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PRVI DEO

Tehnicka dokumentacija

Arhitektura, protokol ESIR — L-PFR, model podataka, obracun
poreza, bezbednost, iS€itavanje, komande Poreske uprave, statusi i
Sifre greSaka.
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' Uvod i identitet proizvoda

Simons Ghost LPFR je softverski lokalni procesor fiskalnih racuna. Prima zahteve za fiskalizaciju od
elektronskog sistema za izdavanje racuna (ESIR), obracunava porez, potpisuje racun bezbednosnim
elementom, formira propisane izlazne elemente i trajno ¢uva podatke za iS¢itavanje, koje naknadno
dostavlja Sistemu za upravljanje fiskalizacijom (SUF).

Proizvod je razvijen u skladu sa tehnic¢kim uputstvima Poreske uprave Republike Srbije. Implementiran je u
programskom jeziku Go i isporucuje se kao samostalan izvr§ni program bez spoljnih zavisnosti u radnom okruzenju
(nije potrebno instalirati Java izvr§no okruzenje, niti dodatne kriptografske biblioteke).

11 ldentitet uredaja

POLJE VREDNOST

Naziv proizvoda Simons Ghost LPFR
Verzija softvera (softwareVersion) 2.0.0

Proizvodac (make) Simons

Model (model) Simons Ghost LPFR
Registracioni kod 9E-0001

Serijski broj uredaja (deviceSerialNumber)  9E-0001-<UID>

Oznaka na racunu (mrc) 9E-0001-<UID>
Verzija protokola 3
Podrzani jezici sr-Cyrl-RS, en-US

Oznaka <UID> je osmoznakovni identifikator bezbednosnog elementa koji se Cita sa kartice. Identifikatori verzije
izvornog koda i vremena izgradnje dostupni su iskljucivo kroz dijagnosticke funkcije i nikada se ne prijavljuju kao
verzija softvera.

n Arhitektura sistema

Sistem cCine tri odvojene celine: ESIR, L-PFR i bezbednosni element. ESIR nikada ne pristupa bezbednosnom elementu
direktno — jedini pristup Kkartici ima L-PFR i taj pristup je serijalizovan.
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ESIR HTTP
kasa / POS aplikacija

lokalni procesor
fiskalnih racuna

Bezbednosni element

pametna kartica u ¢itacu (PC/SC)

Simons Ghost L-PFR

HTTP /api/v3 - web interfejs

Bezbedno skladiste
audit paketi- Zurnal - stanje

~
asinhroo

A SUF / TaxCore

Poreska uprava (internet)

ESIR nikada ne komunicira direktno sa bezbednosnim elementom

Slika 1— Arhitektura sistema. Puna linija oznacava sinhronu komunikaciju, isprekidana asinhronu razmenu sa Poreskom upravom.

2.1 0snovna svojstva arhitekture

Lokalna fiskalizacija. Potpisivanje racuna ne zahteva internet vezu; bezbednosni element je lokalno povezan

preko Citaca pametnih kartica.

SUF nije u sinhronom putu. Odgovor ESIR-u se vra¢a nakon potpisivanja i sigurnog upisa podataka, a ne nakon

komunikacije sa Poreskom upravom.

Skladiste je merodavno. Podaci za iS¢itavanje se prvo trajno upisuju, pa tek onda dostavljaju; briSu se iskljucivo

po zvani¢noj potvrdi.

Iskljuciv pristup kartici. LogiCke operacije nad bezbednosnim elementom medusobno se isklju€uju, pa se nijedna

karticna operacija he moze ispreplesti sa drugom.

Rad bez grafickog okruzenja. Fiskalni deo je pozadinski servis; korisni¢ki interfejs je web stranica koju servis sam

servira.

a Komunikacija ESIR — L-PFR i zvani¢ni interfejs

Komunikacija se odvija HTTP protokolom. Servis podrazumevano sluSa na adresi 127.0.0.1:5000 ; adresa i port su
podesivi, pa ESIR moze biti i na drugom racunaru u lokalnoj mrezi. Telo zahteva je JSON.

3.1 Zvanicni interfejs

METOD PUTANJA

POST /api/v3/invoices

GET /api/v3/invoices

GET /api/v3/invoices/{requestId}
POST /api/v3/pin

GET /api/v3/status

GET /api/v3/environment-parameters

GET /api/v3/attention

Tehni¢ka dokumentacija i uputstvo za instalaciju

NAMENA

Fiskalizacija racuna

Poslednji izdati racun

Racun po identifikatoru zahteva
Verifikacija PIN-a

Stanje uredaja (Get Status)

Parametri okruzenja preuzeti od SUF-a

Signal prisustva ESIR-a
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Pored zvani¢nog interfejsa, uredaj izlaze i pomocne putanje koje nisu deo ESIR ugovora: proveru raspolozivosti

( /health ), proveru spremnosti ( /ready ), dijagnosti¢ko stanje, korisnicki interfejs, izvestaje i dijagnosticki paket.
Dve dijagnosticke radnje koje utiCu na rad servisa — zaustavljanje servisa i ru¢no pokretanje is€itavanja — prihvataju
zahteve iskljucivo sa lokalnog racunara.

3.2 Zaglavlje Requestid

Ako ESIR posalje zaglavlje RequestId, L-PFR ga vrac¢a u odgovoru u istom obliku i koristi kao klju¢ za bezbedno
ponavljanje zahteva. Ponovljen zahtev sa istim identifikatorom i istim sadrzajem dobija prethodno formiran odgovor
bez ponovnog potpisivanja, a isti identifikator sa razli¢itim sadrZzajem se odbija. Time se sprecava dvostruko
izdavanje raCuna pri ponovnim pokusajima kase.

3.3 Oblik odgovora na greske
Greske stanja uredaja i kartice vracaju se kao Sifra propisana tehni¢kim uputstvom (na primer 1300, 1500, 2400 ).

GresSke u modelu zahteva vracaju se strukturisano, sa naznakom polja koje nije ispravno:

{"message":"Bad request",
"modelState": [{"property":"items[0].labels[0]","errors":["2310"]}]}

Naziv polja u odgovoru navodi se tacho onako kako ga je ESIR poslao, ¢ime se olakSava otklanjanje greSaka na strani
kase.

3.4 Status uredajai potreba zaiS€itavanjem

Na zahtev za status ( GET /api/v3/status ) L-PFR vrac¢a propisani skup podataka, medu njima i proizvodaca ( make ),
model, serijski broj ( deviceSerialNumber ), verziju softvera i polje auditRequired . Kada je potrebno iSCitavanje,
polje auditRequired ima vrednost true, a lista statusa sadrzi Sifru 1400 , kako je propisano opisom komande za
status u tehni¢kom uputstvu.

Bezbednosni element

Bezbednosni element je pametna kartica izdata od Poreske uprave. Komunikacija se obavlja APDU komandama preko
standardnog PC/SC sloja i USB ¢itaca kartica.

Bezbednosni element (pametna kartica)

Fiskalni aplet PKI (GIDS) aplet
Ghost L-PFR potpisivanje racuna sertifikat poreskog . SUF / TaxCore
jedinstveni pristup - brojaci - Amount Status obveznika - privatni klju¢ mTLS + token
kartici (serijalizovan) Start / End Audit potpis za TaxCore token
AID ..HFJI-TaxCore AID ..BTFY

Privatni klju¢ nikada ne napusta karticu
Svaki potpis se izvrSava na samoj kartici; izvoz klju¢a nije podrzan.

Slika 2 — Dva apleta na bezbednosnom elementu i njihove uloge.

4.1 Fiskalni aplet

Fiskalni aplet obavlja poslove fiskalizacije i iSCitavanja: potpisivanje racuna, Citanje brojaca i iskoriS¢enosti, otvaranje i
zatvaranje ciklusa isCitavanja i prijem direktiva.
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OPERACIJA

Izbor apleta

Verzija bezbednosnog elementa
Izvoz sertifikata

Izvoz javnog klju¢a SUF-a
Preostali broj pokusaja PIN-a
Stanje iznosa (Amount Status)

Poslednji potpisani racun

Verifikacija PIN-a
Potpisivanje racuna
Pocetak iS¢itavanja
Kraj iS¢itavanja

Prosledivanje direktive

VRSTA

samo Citanje
samo Citanje
samo Citanje
samo Citanje
samo Citanje
samo Citanje

samo Citanje

menja stanje
menja stanje
menja stanje
menja stanje

menja stanje

Postupanje sa operacijama koje menjaju stanje

NAPOMENA

Prethodi svakoj zasticenoj operaciji
Odreduje skup podrzanih moguénosti
Podaci o poreskom obvezniku

Za pripremu paketa za iSCitavanje
Zastita od blokade kartice

Osnov za pokretanje iSCitavanja

Samo na verzijama koje ga podrzavaju (3.1.1i novije):
dodatni izvor pri oporavku; SE 2.0.0 ga nema

TroSi brojac¢ pokusaja

Uvecava fiskalne brojace
Otvara ciklus is¢itavanja
Zatvara ciklus i oslobada iznos

Direktiva Poreske uprave

Operacije koje menjaju stanje kartice Salju se tac¢no jednom. Ako odgovor izostane zbog prekida u komunikaciji,
ishod se smatra neizvesnim i komanda se nikada ne ponavlja automatski. Takvo stanje se trajno belezi i blokira
dalje potpisivanje racuna tom karticom dok se bezbedno ne razresi, kako je opisano u poglavlju o oporavku.

4.2 Verzije i mogucnosti

Skup podrzanih operacija zavisi od verzije bezbednosnog elementa i utvrduje se automatski pri prepoznavanju
kartice: L-PFR detektuje verziju bezbednosnog elementa i primenjuje funkcije i nacin komunikacije koji odgovaraju
mogucnostima te verzije. Novije verzije nude Citanje preostalih pokusaja PIN-a i poslednjeg potpisanog racuna,
drugaciji zapis PIN-a i dodatnu kontrolu ispravnosti prenosa; verzija 2.0.0 te funkcije nema. Realna kvalifikacija
izvrSena je sa bezbednosnim elementom verzije 2.0.0.

ﬂ PIN i autentifikacija prema bezbednosnom elementu

PIN unosi operater na web stranici L-PFR-a. Nakon uspesne verifikacije PIN se Cuva isklju¢ivo u radnoj memoriji,

vezan za tekucu sesiju kartice.

SVOJSTVO

Mesto ¢uvanja

Upis na disk

Zapis u dnevnik

Tehni¢ka dokumentacija i uputstvo za instalaciju

PONASANJE

Radna memorija procesa, za tekucéu sesiju kartice

Nikada. Na disk se upisuje samo bezbednosno znanje: oznaka ve¢ odbijenog
unosa (jednosmerni otisak), oznaka neizvesnog ishoda i poslednji poznat broj

preostalih pokusaja.

Nikada, ni u jednom obliku
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SVOJSTVO PONASANJE
Brisanje Pri uklanjanju kartice ili prekidu sesije

Zastita od blokade Vec odbijen PIN se ne Salje ponovo; pri malom broju preostalih pokusaja
automatska verifikacija se obustavlja

5.1 Redosled autentifikacije

Izbor apleta na bezbednosnom elementu ponistava prethodnu autentifikaciju. Zbog toga se svaka zasticena operacija
izvrSava u nizu izbor apleta - verifikacija PIN-a - operacija, unutar iste iskljucive karti¢ne transakcije, bez umetanja
drugih komandi. Isti niz vaZzi i za potpisivanje racuna i za operacije iS€itavanja.

Zasto se PIN pamti u memoriji

Potpisivanje racuna i operacije iS€itavanja zahtevaju prethodnu verifikaciju PIN-a. Pamcenje PIN-a u radnoj memoriji
omogucava da kasa izdaje racune bez ponovnog unosa pri svakom racunu, uz o¢uvanje pravila da ispravan PIN ne
trosi broja¢ pokusaja.

n Digitalni sertifikat, PKl aplet i pristupni token

Pristup servisima Poreske uprave ostvaruje se digitalnim sertifikatom poreskog obveznika koji se nalazi na
bezbednosnom elementu. Privatni klju¢ nikada ne napusta karticu: svaki kriptografski potpis izvrSava sam
bezbednosni element.

6.1 Postupak

1. Sa PKI apleta se Cita sertifikat poreskog obveznika i proverava se da pripada ubacenoj kartici.
2. |z sertifikata se utvrduje adresa servisa Poreske uprave i okruzenje (probno ili produkciono).

3. Pri uspostavljanju zasti¢ene veze kartica potpisuje podatke rukovanja (niz izbor apleta - verifikacija PIN-a
-» priprema kljuca - potpis ).

4. Preko te veze preuzima se pristupni token sa rokom vazenja koji odreduje SUF.

5. Sve naredne komunikacije koriste taj token do isteka roka, kada se automatski obnavlja.

Kartica se ne koristi za svaki zahtev

Potpis karticom vrsi se pri uspostavljanju zasticene veze, a ne za svaki pojedinacni zahtev. Redovna komunikacija
sa Poreskom upravom koristi ve¢ preuzeti token, ¢ime se opterecenje kartice svodi na najmanju meru, a izdavanje
racuna ostaje neometano.

6.2 Zastita veze

Veza se uspostavlja iskljucivo kao zasti¢ena (TLS 1.2) uz obostranu proveru identiteta. Poverenje se zasniva na
ugradenim korenskim sertifikatima Poreske uprave i sistemskom skladiStu poverenja. Isklju€ivanje provere identiteta
nije moguce. Ako sertifikat na kartici nije vazedi, izdavanje racuna se obustavlja uz odgovarajucu Sifru greske.

6.3 Istek tokena i odgovor 401

Ako servis Poreske uprave odbije zahtev zbog isteklog tokena, token se poniStava i pribavlja se novi, a zahtev se
ponavlja jednom. Ponovni odbijeni odgovor se prijavljuje kao greska i pokusaj se odlaze do sledeceg ciklusa.

Podaci o poreskom obvezniku
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Podaci o poreskom obvezniku ne unose se ru¢no niti se primaju od ESIR-a — u celini se Citaju sa bezbednosnog
elementa prilikom prepoznavanja kartice:

» poreski identifikacioni broj (PIB),

« identifikator bezbednosnog elementa (UID),

¢ naziv poreskog obveznika,

e naziv i adresa prodajnog mesta i opstina,

» rok vazenja sertifikata,

« okruzenje i adresa servisa Poreske uprave.

PIB koji se ugraduje u potpisani zapis racuna uvek je PIB iz sertifikata. Vrednost koju bi ESIR eventualno poslao ne
moze izmeniti taj podatak.

n Poreske grupe i obracun poreza

Poreske stope se ne unose ru¢no. Dobijaju se komandom Poreske uprave i trajno se ¢uvaju, odvojeno po
bezbednosnom elementu i okruzenju. Uredaj se smatra konfigurisanim tek kada raspolaze bar jednom poreskom
grupom; do tada se zahtevi za fiskalizaciju odbijaju Sifrom 2400 .

8.11zbor vazece grupe

Svaka poreska grupa ima datum pocetka vazenja. Za obracun se bira najnovija grupa koja je vazila u trenutku koji se
odnosi na racun. Za kopije i refundacije to je trenutak referentnog dokumenta, a za ostale racune trenutak izdavanja.
Ako za trazeni trenutak ne postoji vazeca grupa, zahtev se odbija.

8.2 Vrste poreskih kategorija

VRSTA NACIN OBRACUNA

Porez na neto cenu Stopa se primenjuje na osnovicu bez poreza

Porez na ukupan iznos Stopa se primenjuje na iznos u kome je porez sadrzan
Fiksni iznos po jedinici mere Utvrden iznos po jedinici koli¢ine

8.3 Zaokruzivanje i preciznost

Svi iznosi se vode u celobrojnom zapisu sa Cetiri decimale, bez upotrebe brojeva u pokretnom zarezu. Porez se
obracunava po stavci i po poreskoj oznaci, zaokruzuje na Cetiri decimale metodom zaokruzivanja na veci broj pri
polovini, a tek zatim se zaokruzene vrednosti sabiraju po oznakama. Ovaj redosled je propisan i daje rezultat koji
odgovara zvani¢nim primerima.

Poreske oznake

Ako ESIR posalje oznaku koja ne postoji u vazecoj poreskoj grupi, ili istu oznaku navede dva puta na istoj stavci,
zahtev se odbija Sifrom 2310 i nijedna karti¢na operacija se ne izvrSava.

n Validacija zahteva za fiskalizaciju

Pre bilo kakvog pristupa kartici zahtev prolazi kroz dve faze provere: proveru stanja uredaja i proveru modela
podataka.
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9.1 Provere stanja uredaja

SIFRA usLov

2803 Zaglavlje RequestId duze od dozvoljenog

1300 Bezbednosni element nije prisutan

2110 Kartica je blokirana

1500 PIN nije verifikovan

2806 Telo zahteva nije ispravnog oblika ili prekoracuje dozvoljenu veli¢inu
2400 Uredaj nije konfigurisan (nema poreskih grupa)

9.2 Provera modela podataka

Nazivi polja se prepoznaju bez obzira na velika i mala slova. Ako zahtev sadrzi isto polje u dva razli¢ita oblika pisanja,
odbija se kao neispravan, jer njegovo znacenje nije jednoznacno.

POLJE SIFRE PRAVILO
vrsta racuna, vrsta transakcije 2800, 2805 obavezno; mora biti iz propisanog skupa
placanja 2800, 2805 obavezna lista sa bar jednim elementom; iznos i vrsta placanja

obavezni i ispravnog oblika

stavke 2800, 2807, obavezna lista sa bar jednom stavkom
2805

naziv stavke 2800, 2805 obavezan i ograni¢ene duzine

koli¢ina, jedini¢na cena, ukupan 2800, 2805 obavezni, ispravnog oblika i u dozvoljenom opsegu; koli¢ina vec¢a

iznos od nule

poreske oznake 2800, 2803, obavezne; moraju postojati u vazecoj grupi i ne smeju se ponavljati
2310

identifikacija kupca 2805, 2803, ograni¢ene duzine; opciono polje kupca zahteva i identifikaciju
2800 kupca

kasir, broj racuna ESIR-a 2803, 2805 opciona, ograni¢ene duzine

referentni dokument 2800, 2803, obavezan za kopije i refundacije; propisanog oblika; vreme
2806, 2804, referentnog dokumenta mora prethoditi izdavanju i imati vaze¢u
2805 poresku grupu

opcije prikaza 2805 dozvoljene su samo vrednosti 01

datum i vreme izdavanja 2805 opciono; ako je navedeno, mora biti ispravnog oblika

Sve utvrdene greske vracaju se odjednom, u jednom odgovoru, kako kasa ne bi morala da ponavlja zahtev radi
otkrivanja sledece greske.
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Zbir placanja
Zbir placanja se namerno ne izjednacava sa zbirom stavki. Placanje gotovinom iznad iznosa racuna je uobicajeno;
razlika se iskazuje kao povracaj u zurnalu racuna.

n Generisanje fiskalnog ra€una

1. Prijem 2. Provere 3. Validacija 4. Porez 5. Red (FIFO) 6. Namera potpisa
POST /invoices kartica - PIN - config model zahteva grupeilabele jedan obradiva¢ trajno, pre kartice
\ S

7. Kartica (SELECT 8. Odgovor 9.URL-QR 10. Audit paket 11. Odgovor ESIR-u
— VERIFY — SIGN) brojaci - potpis zurnal enkripcija + upis tek nakon upisa

Daljinsko iscitavanje radi asinhrono; racun se izdaje i bez internet veze.

‘ SUF/TaxCore nije u sinhronom putu izdavanja racuna

Slika 3 — Tok obrade zahteva za fiskalizaciju.

10.1 Redosled obrade

1. Prijem i provere stanja — kartica, PIN, konfigurisanost uredaja.
2. Validacija modela — provera svih polja zahteva.

3. Obracun poreza — izbor vazece poreske grupe i obracun po stavkama. Sve greske u ovoj fazi nastaju pre bilo
koje karti¢ne operacije.

. Red ¢ekanja — zahtev ulazi u red po redosledu prijema (FIFO).

. Provera prostora — ako sigurno ¢uvanje nije moguce, postupak se prekida pre potpisivanja.

. Trajni zapis namere potpisa — pre slanja komande kartici.

. Karti¢na operacija — izbor apleta, verifikacija PIN-a i potpisivanje, u jednoj iskljucivoj transakciji.

. Obrada odgovora kartice — brojaci, potpis i zasti¢eni interni podaci.

© 00 N O g b

. Formiranje izlaza — verifikacioni URL, QR kod i Zurnal.
10. Paket za iS€itavanje — priprema, enkripcija i trajni upis.

11. Odgovor ESIR-u — tek nakon $to su podaci sigurno sacuvani.

Poreska uprava nije u putu odgovora

Uspesan odgovor se vraca ESIR-u nakon potpisivanja i sigurnog upisa. Daljinsko iS€itavanje se odvija nezavisno i
asinhrono. Nedostupnost Poreske uprave ne odlazZe i ne sprecava izdavanje racuna.

10.2 Vreme racuna

Trenutak fiskalizacije utvrduje se jednom i koristi se dosledno: za izbor poreske grupe, za potpisani zapis, za
prikazano vreme, za verifikacioni URL i za paket za iS¢€itavanje. Time je isklju¢eno neslaganje izmedu racuna, zurnala
i podataka dostavljenih Poreskoj upravi.

Tehni¢ka dokumentacija i uputstvo za instalaciju 12 Registracioni kod 9E-0001



Simons Ghost LPFR 2.0.0 Simons d.o.o.

10.3 Vrste rac¢una

PodrZzane su sve propisane vrste: promet, avans, kopija, obuka i predracun, u kombinaciji sa prodajom i refundacijom.
Za neporeske vrste racuna zurnal nosi propisano upozorenje da dokument nije fiskalni racun.

n Brojadi, verifikacioni URL, QR kod i Zurnal

11.1 Brojaci

Brojace vodi sam bezbednosni element i vraca ih u odgovoru na potpisivanje. L-PFR ih ne izraCunava niti moze
izmeniti. Iz njih se formiraju:

e brojrac¢una u obliku <UID>-<UID>-<redni broj>;

 brojac racuna u obliku <brojac¢ vrste>/<ukupan brojac><oznaka>, gde je oznaka propisana dvoslovna cirilicna
oznaka vrste racuna i transakcije.

11.2 Verifikacioni URL

Verifikacioni URL se formira od propisanog binarnog zapisa koji sadrzi verziju, identifikatore, brojace, ukupan iznos,
vreme, vrstu racuna i transakcije, podatke o kupcu, zasticene interne podatke kartice i potpis. Zapisu se dodaje
kontrolni otisak, nakon ¢ega se kodira i dodaje na adresu za proveru koju je zadala Poreska uprava. Adresa se azurira
komandom i primenjuje se na naredne racune.

11.3 QR kod

QR kod sadrzi isti verifikacioni URL. GeneriSe se u propisanom formatu (GIF, nivo korekcije L, crno-belo), sa
uvecanjem koje obezbeduje pouzdano ocitavanje i kod dugih adresa. Ispravnost se proverava povratnim
dekodiranjem — dekodirani sadrzaj mora biti istovetan verifikacionom URL-u.

11.4 Zurnal

Zurnal je tekstualni prikaz raduna $irine 40 znakova, na éirilici, formiran iz istog kanonskog odgovora iz koga se
formira i paket za iScitavanje. Sadrzi podatke o poreskom obvezniku i prodajnom mestu, stavke, ukupne iznose, nacin
placanja i povracaj, tabelu poreza, vreme, broj racuna i brojac. ESIR moze zatraziti izostavljanje QR koda ili Zurnala
odgovarajucim opcijama u zahtevu.

ﬂ Paket za iSCitavanje i trajno skladiStenje

Za svaki fiskalizovan racun formira se paket za iSCitavanje. Paket sadrzi validirani zahtev i kanonski odgovor — isti
onaj koji je vracen kasi — Cime je isklju¢eno neslaganje izmedu izdatog racuna i podataka koji se dostavljaju Poreskoj
upravi.

121 Zastita podataka

SadrzZaj paketa se enkriptuje algoritmom AES-256 (klju¢ duzine 256 bita, rezim CBC), klju¢em koji se generise za
svaki paket posebno, a taj kljuc i inicijalizacioni vektor se zatim zasti¢uju javnim kljuc¢em Poreske uprave procitanim
sa bezbednosnog elementa. Paket zato moze procitati iskljuivo Poreska uprava.

12.2 Raspored podataka na disku
PUTANJA SADRZAJ

audits/<UID>/ paketi za iSCitavanje, imenovani <UID>-<UID>-<redni broj>.json
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PUTANJA SADRZAJ

quarantine/<UID>/ paketi koje je Poreska uprava trajno odbila

intents/<UID>.json zapis namere potpisa (oporavak nakon prekida)

commands/<UID>/ primljene komande i njihovi ishodi

state/<UID>/ poreske grupe, konfiguracija, stanje ciklusa iS¢itavanja, poslednji racun
logs/ dnevnici rada

12.3 Garancije upisa

Svi fiskalni zapisi upisuju se postupkom koji obezbeduje da na disku nikada ne postoji delimi¢no upisan zapis: sadrzaj
se prvo upisuje u privremeni fajl, prinudno prebacuje na trajni medij, pa tek onda preimenuje u kona¢no ime. Zapisi su
dostupni samo korisni¢kom nalogu pod kojim servis radi. Pri pokretanju se uklanjaju eventualni privremeni fajlovi
zaostali posle nasilnog prekida; oni po definiciji nikada nisu bili potvrdeni zapisi.

Memorija u kojoj se Cuvaju podaci ne zahteva stalno napajanje. Broj racuna koji se moze sacCuvati ogranicen je
isklju€ivo raspolozivim prostorom na disku, koji se stalno nadzire.

12.4 Kapacitet skladiSta bez interneta

Paket uobicajenog racuna (nekoliko stavki, uz QR kod i Zurnal) zauzima oko 60 KB; izmerena medijana je 58,9 KB.
Procena broja racuna koje L-PFR moze da saCuva bez interneta je zato slobodan prostor / 60 KB: oko 17.000 racuna
po 1 GB, odnosno 170.000 po 10 GB. Racuni sa viSe stavki zauzimaju srazmerno viSe. Rad bez interneta dodatno
ogranicava limit iznosa bezbednosnog elementa: po njegovom iskorisc¢enju potrebno je iS¢itavanje (poglavlja 14 i 18).
Zastita prostora (poglavlje 20) zaustavlja fiskalizaciju pre nego $to sigurno ¢uvanje postane nemoguce.

n Rad bez internet veze

Izdavanje racuna ne zavisi od internet veze. Bez veze sa Poreskom upravom:

« zahtevi se normalno prihvataju, obra¢unavaju i potpisuju bezbednosnim elementom;
o paketi za iS€itavanje se trajno Cuvaju i broj paketa na ¢ekanju raste;

o stanje veze se prikazuje operateru, ali se ne tretira kao prepreka za rad;

¢ po uspostavljanju veze nagomilani paketi se dostavljaju u serijama;

« ako veza duze izostane, podaci se mogu dostaviti prenosivim medijem.

Licenca proizvodaca vazi 30 dana od poslednje potvrde (poglavlje 28.1); veza se mora uspostaviti bar jednom u tom
periodu.

Pocetno konfigurisanje uredaja moguce je i bez mreze — komande preuzete sa portala Poreske uprave mogu se
dostaviti prenosivim medijem, nakon ¢ega uredaj raspolaze poreskim grupama i moze izdavati racune.

Daljinsko iS€itavanje

Daljinsko iSCitavanje je dostava saCuvanih paketa Poreskoj upravi. Pokrece se periodi¢no i obavlja u serijama
ogranic¢ene veli€ine, van iskljucivog pristupa kartici, tako da ne ometa izdavanje racuna.
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Status 4 — prihvaceno

paket se brise lokalno

. J
Paketi na ekanju Slanje SUF-u ( N Odluka iskljucivo
Status 1— privremeno i
lokalno skladiste POST /sdc/audit P po statusu iz odgovora
ostaje, pokusava se ponovo HTTP 200 sam po sebi
n J ne brise paket

Ostali statusi

karantin (ne brie se)

Slika 4 — Postupanje sa paketom u zavisnosti od odgovora Poreske uprave.

14.1 Postupanje po ishodu
ISHOD POSTUPAK
Paket prihvacen i proveren Lokalni paket se briSe — obaveza ¢uvanja je ispunjena.

Privremena smetnja na strani SUF-  Paket ostaje sa¢uvan i Salje se ponovo u narednom ciklusu.
a

Greska u prenosu ili nedostupnost Paket ostaje saCuvan; belezi se vreme i razlog neuspeha.

Paket trajno odbijen Paket se premesta u karantin i ne brise se; operater se obavestava.

Uspesan prenos nije isto Sto i prihvatanje

Odluka o brisanju paketa donosi se isklju¢ivo na osnovu zvani¢nog statusa iz odgovora Poreske uprave. Sama
¢injenica da je HTTP zahtev uspeo nikada nije dovoljna da se paket obriSe.

14.2 Otpornost skladista

Merodavan je sadrzaj skladiSta, a ne pomocna evidencija: spisak paketa za slanje formira se ponovnim pregledom
direktorijuma u svakom ciklusu, pa gubitak pomocnih podataka ne moze sakriti nijedan paket. Ostecen ili necitljiv
paket se izdvaja u karantin i ne blokira dostavu ostalih.

14.3 Redosled slanja i zamena kartice

Pri svakom pokretanju daljinskog iS€itavanja najpre se 3alju svi paketi koji ranije nisu poslati, a slanje se nastavlja u
serijama sve dok ima paketa na ¢ekanju i dok je veza dostupna. Paket ostaje lokalno sacuvan dok ga Poreska uprava
ne prihvati, a memorija se oslobada tek zatvaranjem ciklusa dokazom o i$¢itavanju (poglavlje 17).

Paketi se ¢uvaju odvojeno po bezbednosnom elementu. Zamena kartice ne brise niti menja pakete prethodne kartice:
daljinsko iSCitavanje Salje pakete kartice koja je u Citacu, paketi druge kartice ostaju sacuvani i Salju se kada se ta
kartica ponovo ubaci, a lokalno i$¢itavanje (poglavlje 18) izvozi pakete svih kartica.

n Prijava dostupnosti i preuzimanje komandi

U redovnim intervalima L-PFR prijavljuje Poreskoj upravi da je dostupan i preuzima komande. Podrazumevani interval
je dva minuta, u okviru propisanog raspona. Ciklus se pokrece i odmah nakon uspesne verifikacije PIN-a, kako bi se
uredaj bez odlaganja konfigurisao.
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15.1 SadrZaj jednog ciklusa

1. uskladivanje prijava ishoda komandi koje su izvrSene, a Ciji ishod nije potvrden;

2. nastavak nezavr$enog zahteva za dokaz o iS€itavanju;

3. ponovno slanje zahteva za dokaz ako se dugo ¢eka odgovor;

4. dostava paketa za iSCitavanje u ogranicenoj seriji;

5. prijava dostupnosti i preuzimanje komandi;

6. provera iskoris¢enosti bezbednosnog elementa i po potrebi pokretanje ciklusa is€itavanja.

Nedostupnost Poreske uprave nije greSka u radu uredaja: belezi se jednom, sa sazetkom po uspostavljanju veze, i ne
prekida izdavanje racuna. Ako PIN jo$ nije unet, ciklus se odlaze do unosa, uz jasnu poruku.

15.2 Izvori komandi

Komande mogu sti¢i uz vise odgovora Poreske uprave — uz odgovor na prijavu dostupnosti, uz odgovor na dostavu
paketa, uz odgovor na zahtev za dokaz o i$€itavanju i sa namenskog servisa za komande. Bez obzira na izvor, sve
komande prolaze kroz jedinstven trajan postupak izvrSavanja.

n |zvrSavanje komandi

16.1 Stanja komande

STANJE ZNACENJE

Primljena Komanda je trajno zapisana pre bilo kakvog izvr§avanja
U izvrSavanju Zapisano pre slanja komande ka izvrSiocu

IzvrSena / Neuspesna Ishod je trajno zapisan pre prijave Poreskoj upravi
Prijavljena Ishod je potvrden Poreskoj upravi

Zato prekid rada u bilo kom trenutku ne moze dovesti do dvostrukog izvrSavanja komande koja menja stanje. Ako se
prijava ishoda ne zavrsi, ponovice se u narednom ciklusu — ponavlja se samo prijava, nikada izvrSavanje.

16.2 Prepoznavanje ponovljenih komandi

Identitet komande Cine njen identifikator i sadrzaj. Komanda sa istim identifikatorom i istim sadrzajem ne izvrSava se
ponovo, vec¢ se ponavlja prethodno utvrden ishod. Ako Poreska uprava pod istim identifikatorom posalje drugaciji
sadrzaj, to je nova komanda i bice izvrS§ena — ovakav slucaj je uocen u radu sa zvani¢nim servisom i ovaj postupak
obezbeduje da se ciklus iS¢itavanja uvek zatvori.

16.3 Podrzane komande

KOMANDA DEJSTVO

Postavljanje poreskih stopa Trajno Cuva poreske grupe; uspeh se prijavljuje tek po uspeSnom upisu
Postavljanje adrese servera vremena Trajno Cuva adresu i prikazuje je u dijagnostici

Postavljanje adrese za proveru racuna Trajno Cuva adresu; primenjuje se na naredne racune

Postavljanje konfiguracije Trajno Cuva parametre okruzenja; dostupni su na zvani¢nom servisu
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KOMANDA DEJSTVO

Prosledivanje dokaza o isCitavanju Zatvara ciklus iSCitavanja na bezbednosnom elementu

Prosledivanje direktive Prosleduje direktivu bezbednosnom elementu, taéno jednom

Komanda Ciji tip nije podrzan ne izvrSava se i prijavljuje se kao neuspesSna — nikada kao uspeSna. Komanda koja
pripada drugom bezbednosnom elementu se odbija, ¢ime je isklju¢ena zamena kartice kao izvor greske.

Dokaz o iS€itavanju

Ciklus iSCitavanja obezbeduje da bezbednosni element oslobodi evidentirani iznos tek kada Poreska uprava potvrdi
da je primila odgovarajuée podatke.

Amount Status Start Audit ARP trajno Slanje SUF-u Cekanje dokaza
iskoriS¢enost = prag tacno jednom pre slanja na mrezu /sdc/audit-proof AWAITING_PROOF

End Audit
tacno jednom

Dokaz stize komandom
asinhrono, tip 5

Ciklus zatvoren Tek nakon
CLOSED - rezultat javljen zatvaranja ciklusa

oslobada se memorija

Izdavanje racuna se ne prekida ni u jednoj fazi ciklusa.

Slika 5 — Ciklus dokaza o is¢itavanju.

17.1 Pokretanje

Ciklus se pokrece kada iskoris¢enost bezbednosnog elementa dostigne propisani prag (podrazumevano 75% limita).
Postoji i najmaniji razmak izmedu dva pokretanja, koji se skrac¢uje kada se limit priblizi iscrpljenju. Operater moze
pokrenuti ciklus i ru¢no, sa stranice L-PFR-a.

17.2 Tok i garancije
1. Pocetak iS€itavanja se izvr$ava na kartici tacno jednom.
2. Dobijeni zahtev za dokaz trajno se upisuje pre bilo kakvog slanja na mrezu.
3. Zahtev se dostavlja Poreskoj upravi; u slucaju greSke ostaje saCuvan i ponavlja se nepromenjen.
4. Dokaz stize asinhrono, kao komanda, i moze doc¢i znatno kasnije.
5. Kraj iS€itavanja se izvrSava na kartici ta¢no jednom i zatvara ciklus.

6. Ishod se trajno belezi i prijavljuje Poreskoj upravi.

Ponovljeni dokaz i zatvoren ciklus

Ako dokaz stigne za vec¢ zatvoren ciklus, prijavljuje se kao uspesno obraden bez ijedne karti¢ne operacije. Time se
sprecava da ponovljena isporuka ostane zauvek u redu Poreske uprave.

Dok ciklus traje, izdavanje racuna se nastavlja. Zamena kartice u toku ciklusa ne moze dovesti do pogresnog
pripisivanja dokaza: svaka operacija se izvrSava samo ako pripada trenutno ubacenom bezbednosnom elementu i
sesiji u kojoj je ciklus otvoren.
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17.3 UCestalost ciklusa

Ciklus dokaza o iSCitavanju pokrece se periodi¢no, kada iskoriScenost limita bezbednosnog elementa prede propisani
prag. lzmedu dva pokretanja prolazi najmanje 30 minuta, odnosno najmanje 10 minuta kada je iskoriS¢enost 90% ili
veca — uvek viSe od propisanih 5 minuta. Isti razmak vazi i za ru¢no pokretanje iz korisni¢kog interfejsa, a novi ciklus
se nikada ne pokrecée dok prethodni ¢eka dokaz.

n Lokalno iS¢itavanje

Kada uredaj nema internet vezu, podaci se Poreskoj upravi dostavljaju prenosivim medijem. Format podataka je
istovetan formatu daljinskog iS€itavanja. Podrzani su medijumi formatirani kao FAT, FAT32 ili NTFS.

18.1 Automatsko pokretanje

Postupak se pokrec¢e automatski ubacivanjem medija; operater ne pokrece niSta na ekranu. Servis tokom celog rada
na svake dve sekunde proverava prikljucene prenosive medije i za svaki novi medij podrzanog formata, koji je
dostupan za upis, sprovodi jedan prenos. Isti medij se he obraduje ponovo dok se ne izvadi i ponovo ubaci.

SISTEM PREPOZNAVANJE MEDIJA

Windows izmenjivi diskovi (USB memorija, SD kartica) po slovu diska

macOS medijumi montirani u /Vo lumes; sistemski disk se iskljucuje

Linux montirani medijumi iz tabele montiranja sistema; radi i bez grafickog okruzenja

Prenos koristi isti mehanizam izvr§avanja komandi i isti ciklus dokaza o iSCitavanju kao daljinsko iSCitavanje, uz isto
medusobno isklju€ivanje karti¢nih operacija. Zbog toga lokalno i daljinsko iSCitavanje nikada ne izvrSavaju karticne
operacije istovremeno, niti ometaju potpisivanje racuna.

Karticai PIN

Izvr8avanje komandi i formiranje zahteva za dokaz o iS¢itavanju zahtevaju ubacenu karticu i verifikovan PIN. Ako
uslovi nisu ispunjeni, na medij se ipak izvoze svi paketi za iS€itavanje, a operater se obavestava da unese PIN i
ponovo ubaci medij radi komandi i zahteva za dokaz.

18.2 Raspored na mediju

PUTANJA NA MEDIJU SADRZAJ

<UID>.commands komande preuzete sa portala Poreske uprave (ulaz)
<UID>.results ishodi izvr§enih komandi (izlaz)

<UID>/ direktorijum po bezbednosnom elementu
<UID>/<UID>-<UID>-<n>.json paketi za iSCitavanje, od najstarijeg
<UID>/<UID>.arp zahtev za dokaz o iSCitavanju

Direktorijum nazvan po identifikatoru bezbednosnog elementa L-PFR kreira sam ako na mediju ne postoji. Komande
sa medija, uklju¢uju¢i komandu kojom se prosleduje dokaz o iS€itavanju i zavrSava ciklus, Citaju se i izvrSavaju pri
svakom prenosu.
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18.3 Redosled radnji
1. Komande se obraduju pre izvoza paketa, kako bi izvoz obuhvatio i posledice upravo izvrsenih komandi. Ishodi se
upisuju u datoteku rezultata.

2. 1zvoze se paketi za iSCitavanje, od najstarijeg, u direktorijum bezbednosnog elementa. Kada je na uredaju bilo vise
bezbednosnih elemenata, svaki dobija svoj direktorijum, uz razdvajanje po okruzenju.

3. Upisuje se zahtev za dokaz o iSCitavanju.

18.4 1zvoz u folder na rac¢unaru

Isti postupak moze se pokrenuti iz korisni¢kog interfejsa bez prenosivog medija. Operater bira folder sa datotekom
komandi sa portala; servisu se Salju iskljuCivo datoteke komandi ( *.commands ), ogranicene veli¢ine. Izvoz se upisuje
u novi folder local-audit/<datum-vreme>/ u direktorijumu podataka, sa rasporedom istovetnim prenosivom mediju,
i preuzima se kao ZIP datoteka za predaju na portalu.

Izvoz u folder koristi isti mehanizam izvrSavanja komandi, isti ciklus dokaza o iS€itavanju i isto medusobno
isklju€ivanje karti¢nih operacija kao lokalno iS€itavanje sa medija; dva izvoza se nikada ne izvrSavaju istovremeno.
Pokretanje, pregled i preuzimanje izvoza prihvataju se iskljuCivo sa lokalnog racunara, a identifikator izvoza se
proverava, pa preuzimanje ne moze izaci izvan foldera izvoza.

18.5 Zastita i otpornost
* Paketi se sa medija ne brisu iz lokalnog skladista — lokalna kopija ostaje merodavna dok ciklus ne bude zatvoren
dokazom o iS¢itavanju.

« Ponovno ubacivanje medija ne duplira podatke: istovetan fajl se preskace, a fajl istog imena sa razli¢itim
sadrzajem nikada se ne prepisuje.

+ Ako na mediju ponestane prostora, postupak se uredno prekida, a preostali paketi ostaju lokalno i izvoze se pri
sledec¢em prenosu.

+ Komanda koja pripada drugom bezbednosnom elementu se odbija.
« Nazivi putanja na mediju se proveravaju, ¢ime je isklju¢en izlazak izvan korena medija.

e lzdavanje racuna se tokom prenosa ne prekida.

Komande dostavljene medijem izvrSavaju se kroz isti trajni postupak kao i komande primljene mrezom, pa se
komanda ne moze izvrsiti dvaput ni posle ponovnog ubacivanja medija ni posle prekida rada.

n Rad sa vremenom

Trenutak fiskalizacije uzima se sa sistemskog sata racunara i, kako je opisano u poglavlju 10, utvrduje se jednom po
racunu i koristi dosledno u svim izlazima.

19.1 Nadzor ispravnosti sata

Uredaj stalno prati verodostojnost sistemskog sata i operateru prikazuje jedno od stanja:

STANJE ZNACENJE

Sinhronizovan Sat je u oCekivanim granicama

Nije sinhronizovan Sistemsko vreme je ocigledno neispravno (na primer, nije postavljeno posle podizanja
sistema)

Vracen unazad Utvrdeno je pomeranje sata unazad; belezi se veli€ina i broj pomeranja
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19.2 Kontrola u odnosu na sertifikat

Za bezbednosne elemente koji to podrzavaju, trenutak fiskalizacije se proverava u odnosu na period vazenja
sertifikata poreskog obveznika. Ako je van tog perioda, racun se ne potpisuje i vraca se greSka stanja bezbednosnog
elementa. Time je onemoguceno izdavanje racuna sa vremenom van vazenja sertifikata.

19.3 Adresa servera vremena

Adresu servera vremena postavlja Poreska uprava komandom; L-PFR je trajno ¢uva i prikazuje u dijagnostici.
PodeSavanje sistemskog sata je poslao operativnog sistema i vrsi se sistemskim sredstvima (na primer uslugom
sinhronizacije vremena operativnog sistema), posSto zahteva administratorska prava.

19.4 Sinhronizacija i provera sata

Sat racunara uskladuje usluga za sinhronizaciju vremena operativnog sistema (NTP). Uputstvo za instalaciju
(poglavlje 6.2) propisuje podeSavanje kojim se sat koriguje najmanje jednom dnevno, u okviru propisanih 48 sati: na
Windows-u se interval usluge Windows Time postavlja na 24 sata (podrazumevani interval van domena je nedelju
dana), dok macOS i Linux ( systemd-timesyncd ) sat podrazumevano koriguju vise puta dnevno. L-PFR sam sat ne
menja, ali ga proverava: pri pokretanju i zatim na svakih Sest sati Salje NTP upit serveru vremena koji je Poreska
uprava odredila komandom za postavljanje servera vremena (a pre prve komande serveru iz konfiguracije SUF-a),
meri odstupanje i prikazuje ga operateru. Odstupanje vece od dve sekunde prikazuje se kao upozorenje i belezi u
dnevnik ( CLOCK_NTP_DEVIATION ); svaka provera se beleZi ( CLOCK_NTP_CHECK ). Adresa servera vremena se menja
isklju¢ivo komandom Poreske uprave i primenjuje od sledece provere.

Datum i vreme raCuna nose godinu, mesec, dan, sat, minut, sekundu i milisekundu u formatu ISO 8601.

19.5 Kontrola redosleda vremena (3000)

Kao softverski L-PFR, uredaj nema zasti¢en sat, pa kao kontrolu vremenskog odstupanja primenjuje pravilo
redosleda: ra¢un ne sme biti stariji od prethodno izdatog racuna iste kartice. Pre bilo kakve operacije na kartici,
trenutak novog racuna poredi se sa trenutkom poslednjeg izdatog racuna, koji je trajno zapisan i prezivljava ponovno
pokretanje. Ako je sat raCunara vracen unazad, zahtev se odbija Sifrom 3000 (vreme L-PFR-a nije ispravno);
izdavanje se nastavlja ¢im je sat ponovo ispravan. Isto pravilo primenjivao je i prethodni proizvod Simons LPFR.

m Zastita prostora za skladiStenje

Posto podaci za iS€itavanje moraju biti sigurno sacuvani, raspoloziv prostor se stalno nadzire i razvrstava u Cetiri
stanja:

STANJE PONASANJE

Normalno Nesmetan rad

Pri kraju Operater se upozorava; izdavanje racuna se nastavlja
Kriticno Fiskalizacija se zaustavlja pre potpisivanja

Nema prostora Fiskalizacija se zaustavlja pre potpisivanja

Gde taéno deluje zastita

Provera se izvrSava pre komande potpisivanja i pre bilo kakvog trajnog zapisa o nameri potpisa. Racun se zato ne
moze potpisati ako njegov paket ne bi mogao biti saCuvan, i brojac¢i bezbednosnog elementa ostaju netaknuti. Kada
se prostor oslobodi, rad se nastavlja bez intervencije.
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Ako prostor nestane u toku upisa, stanje ostaje takvo da se moze oporaviti, a nepotpuni zapisi se uklanjaju pri
sledec¢em pokretanju. Dnevnici se ograniCavaju po velicini i starosti i ne mogu potisnuti prostor namenjen fiskalnim
podacima.

n Red zahteva i iskljuciv pristup kartici

Zahtevi za fiskalizaciju ulaze u red ogranic¢ene duzine (podrazumevano 256 mesta) i obraduju se po redosledu
prijema, jednim obradivacem. Time je redosled racuna odreden i ponovljiv i pri istovremenim zahtevima vise kasa.
o Ako je red popunjen, zahtev se odbija odmah, bez ijedne karti¢ne operacije, uz poruku da se pokusa ponovo.

« Prekid veze sa kasom ne prekida zapocetu obradu: ona se dovrSava do trajnog ishoda, koji kasa moze naknadno
preuzeti.

e Logicke operacije nad bezbednosnim elementom medusobno se iskljucuju u celini. Potpisivanje racuna ne moze
se ispreplesti sa zatvaranjem ciklusa iSCitavanja, prosledivanjem direktive ili bilo kojom drugom operacijom koja
menja stanje kartice.

* MreZna komunikacija se nikada ne odvija dok je pristup kartici zauzet, pa spora veza sa Poreskom upravom ne
moze blokirati izdavanje raCuna.

o Prikaz stanja na web stranici Cita isklju¢ivo keSirane podatke i ne izaziva nijednu kartiénu operaciju, pa
posmatranje uredaja ne ometa fiskalizaciju.

ﬂ Oporavak nakon prekida rada

Nestanak napajanja ili nasilni prekid ne smeju dovesti do dvostruko izdatog racuna niti do izmiSljenog potpisa. Zato se
pre slanja komande za potpisivanje trajno upisuje namera potpisa, sa podacima potrebnim za kasniju rekonstrukciju.

221 Postupak pri pokretanju

Pri svakom pokretanju i pri svakom ubacivanju kartice proverava se da li postoji nezavrSena namera:

ZATECENO STANJE POSTUPAK

Nema zapisa Nema $ta da se razreSava

Rezultat je bio preuzet sa kartice Racun se dovrsava iz sacuvanog rezultata, bez ponovnog potpisivanja

Nije poznato da li je potpisivanje stiglo Na verzijama koje podrzavaju Citanje poslednjeg potpisanog racuna, taj racun se
do kartice Cita sa kartice i uporeduje sa zatecenim brojacem. SE 2.0.0 tu funkciju nema:

stanje se odmah oznacava kao neizvesno

Utvrdeno da potpisivanje nije izvrseno Zapis se uklanja; racun nije izdat
Utvrdeno da je izvrSeno Racun se dovrSava iz podataka sa kartice
Ishod se ne moze dokazati Stanje se oznacCava kao neizvesno i prikazuje operateru

Sta se nikada ne desava automatski

Racun se nikada ne potpisuje ponovo da bi se razresila neizvesnost, i potpis se nikada ne konstruiSe izvan kartice.
NerazreSena namera potpisa ostaje trajno zapisana i ne moze je zameniti nijedan naredni zahtev: svaki novi racun
za tu karticu odbija se pre bilo kakve karti¢ne operacije (Sifra 2220), dok se stanje ne razresi. Blokada vazi samo za
karticu na koju se odnosi i opstaje posle ponovnog pokretanja i ponovnog ubacivanja kartice. Na glavhom ekranu
prikazuje se kao stanje koje zahteva intervenciju. Na SE 2.0.0 neizvestan ishod se ne razresava automatski.
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Simons Ghost LPFR 2.0.0 Simons d.o.o.

Uredaj pocCinje da prihvata zahteve za fiskalizaciju tek nakon §to je ovaj postupak zavrsen, sto se vidi i kroz zasebnu
proveru spremnosti. Broj poslednjeg izdatog racuna prezivljava ponovno pokretanje.

a |zvestaji i dnevnici
Uredaj vodi strukturisan dnevnik rada. Svaki zapis nosi tacho vreme, nivo, kategoriju, naziv dogadaja i opis; zapisi su
hronoloski.

« Fiskalni dogadaji — izdati i odbijeni racuni, verifikacija PIN-a, iSCitavanje, karantin paketa, neizvesni ishodi.

e Operativni dogadaji — veza sa Poreskom upravom, komande, stanje skladiSta, pokretanje i zaustavljanje servisa.

Za svaki dan vodi se poseban fajl. Dnevnici se ¢uvaju u skladu sa podeSenom politikom (podrazumevano 30 dana) i
dodatno su ograniceni po veli¢ini. Dostupni su za pregled i preuzimanje sa stranice ,lzvestaji”, a zapisi se mogu
filtrirati po nivou, kategoriji i sadrzaju.

Ponavljaju¢e smetnje (na primer duza nedostupnost Poreske uprave) beleze se jednom, sa sazetkom o trajanju i broju
ponavljanja po uspostavljanju veze. Jedinstveni fiskalni dogadaji nikada se ne sazimaju.

23.1 Dijagnosticki paket

Za potrebe podrS§ke moze se napraviti dijagnostic¢ki paket koji sadrzi podatke o verziji i stanju uredaja, pregled
skladiSta, podatke o nerazreSenim stanjima i skraceni dnevnik. Paket ne sadrzi PIN, pristupne tokene ni kljuCeve; pre
isporuke se dodatno proverava i, u slu¢aju sumnje na osetljiv sadrzaj, ne isporucuje se.

23.2 Lokalno vreme, preuzimanje i obim

Svaki zapis nosi datum i vreme po lokalnom vremenu racunara, do deli¢a sekunde, sa oznakom vremenske zone (ISO
8601), a dnevna datoteka se menja u pono¢ po lokalnom vremenu. Izvestaj se sa stranice ,lzvestaji” preuzima kao
tekstualna datoteka (JSON Lines), Citljiva u svakom uredivacu teksta, i moze se sacuvati direktno na USB memoriju ili
SD karticu. Izvestaji se Cuvaju najmanje 30 dana; broj i veli¢ina datoteka su ogranieni, pa obim izvestaja nikada ne
zauzima prostor namenjen paketima za iS¢itavanje potpisanih racuna.

Vizuelna verifikacija stanja

Stanje uredaja, obavestenja i komande koje se izvrSavaju vidljivi su na web stranici koju L-PFR sam servira. Stranica
ne zahteva internet i ne ucitava spoljni sadrzaj, pa radi i na potpuno izolovanom racunaru.
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Bl SimonsGhostLPFR 2.0.0

v Spremno za izdavanje racuna
L-PFi

BEZBEDNOSNI ELEMENT 1SEITAVANJE (AUDIT)

A
tatu:
S4LFZEXEL
stlimita

Daljinsko is¢itavanje
alno iscitavanje

ertifikat
Citavanju

NE

170,00 RSD (limit
10.000.000,00 RSD)

1.70%
Mirovanje
Mirovanje

Mirovanje

FISKALNI RED

Obrada u toku 3

uze éekanje =

cun  S4FZEXEL-S4FZEXEL-1042

SKLADISTE

0
13.9.2026,
09:41:12

Pokreni i§¢itavanje (remote audit)

Lokalno is¢itavanje (folder)
SUF / TAXCORE POSLEDNJI DOGABAJI
Navezi

14.9.2026,
11:12:03

Uredu - odstupanje
+0,12s

Slika 6 — Glavni ekran sa potpunim prikazom stanja uredaja.

PRIKAZANO STANJE

Zbirno stanje uredaja

Cita& i kartica

PIN i sertifikat
Konfigurisanost

Potreba za is¢itavanjem
Iznos na bezbednosnom elementu
Daljinsko iScitavanje
Lokalno iscitavanje

Dokaz o is¢itavanju
Komanda u toku

Veza sa Poreskom upravom
Skladiste

Fiskalni red

Sinhronizacija vremena

Poslednji dogadaji

Tehni¢ka dokumentacija i uputstvo za instalaciju

SADRZAJ

Jedna recenica o tome da li se racuni mogu izdavati, sa bojom po
ozbiljnosti

Prisustvo CitacCa i kartice, UID i verzija bezbednosnog elementa
Da li je PIN verifikovan, potreban ili blokiran; vazenje sertifikata
Da li su poreske stope preuzete

Istaknuto obavestenje sa iskoris¢enoscu limita

Evidentirani iznos i limit

Faza postupka i broj paketa na ¢ekanju

Faza prenosa na prenosivi medij

Stanje ciklusa i vreme poslednjeg zatvaranja

Naziv komande koja se izvrSava

Dostupnost i vreme poslednje uspesne komunikacije

Stanje prostora, slobodan prostor, broj paketa i karantin

Duzina reda, obrada u toku i broj poslednjeg racuna

Stanje sistemskog sata

Hronoloski pregled skorasnjih dogadaja
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Nedostupnost SUF-a nije prepreka

Nedostupnost Poreske uprave prikazuje se kao obavestenje, a ne kao greska koja sprecava rad. Poruka izricito
navodi da se racuni izdaju i da se podaci ¢uvaju za naknadno is¢itavanje.

Sa iste stranice dostupni su izvestaji, pregled dnevnika, dijagnostika i dijagnosticki paket, kao i ru¢no pokretanje
iS¢itavanja. Na Windows i macOS rac¢unarima dodatno se prikazuje ikonica u sistemskoj traci, koja bojom prikazuje
stanje i nudi precice; ona je iskljuCivo prikaz i ne pristupa Kkartici.

a Rad bez grafickog okruzenja
Fiskalni deo proizvoda je pozadinski servis bez zavisnosti od grafickog okruzenja. Na serveru radi kao sistemski
servis koji se pokrece pri podizanju sistema, a stanju se pristupa iz pregledaca sa drugog racunara u mrezi.

Servis razdvaja proveru raspolozivosti od provere spremnosti: spremnim se proglasava tek nakon $to je zavrsen
postupak oporavka opisan u poglavlju 22. Zaustavljanje je uredno — prestaje prijem novih zahteva, zapoceta obrada
se dovrSava, dnevnici se zatvaraju, a kartica se uredno oslobada. Istovremeno pokretanje dva primerka nad istim
skladistem nije moguce.

a Bezbednost

OBLAST MERA

Privatni klju¢ Nikada ne napusta bezbednosni element; izvoz nije podrzan. Svi potpisi se
izvrSavaju na kartici.

PIN Samo u radnoj memoriji, vezan za sesiju kartice; nikada na disku i nikada u
dnevniku.

Pristupni token Samo u radnoj memoriji, vezan za karticu i sesiju; ponisStava se pri uklanjanju
kartice.

Podaci za iSCitavanje Enkriptovani tako da ih moze procitati samo Poreska uprava.

Komunikacija sa SUF-om Iskljucivo zasti¢ena veza sa obostranom proverom identiteta; iskljucivanje

provere nije moguce.

Zapisi na disku Dostupni samo nalogu pod kojim servis radi; upis je atomski.

Dnevnici Redovi koji bi mogli sadrzati tajne se Ciste; strukturisani zapisi ne sadrze tajna
polja.

Dijagnosticki paket Sadrzi samo metapodatke i skraceni dnevnik; dodatno se proverava pre
isporuke.

Preuzimanje izvestaja Dozvoljeni su samo prethodno popisani fajlovi dnevnika; izlazak izvan

direktorijuma nije moguc.

Zaustavljanje servisa i ru¢no isc¢itavanje Prihvata se iskljucivo sa lokalnog ra¢unara; nijedan mrezni u¢esnik ne moze
zaustaviti fiskalizaciju.

Veli¢ina zahteva Ogranic¢ena; predimenzionirani zahtev se odbija pre obrade.

Nepredvidene greske Obraduju se tako da servis nastavlja rad; detalji se ne Salju klijentu.
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Zabranjene funkcije

Proizvod ne sadrzi i ne dozvoljava funkcije koje bi mogle ugroziti verodostojnost fiskalnih podataka:

e ne postoji nacin da se izmeni, obriSe ili naknadno ispravi vec izdat fiskalni racun;

o paketi za iS€itavanje se ne briSu pre zvani¢ne potvrde Poreske uprave; trajno odbijeni paketi se ¢uvaju u karantinu
i ne uklanjaju se;

¢ operacije koje menjaju stanje bezbednosnog elementa nikada se ne ponavljaju ,na slepo” nakon neizvesnog
ishoda;

« racun se nikada ne potpisuje ponovo radi razreSenja neizvesnog stanja, niti se potpis konstruiSe izvan kartice;
 privatni klju¢ se ne moze izvesti sa bezbednosnog elementa;

e parametri komunikacionog protokola prema Poreskoj upravi nisu izlozeni kao podesivi fiskalni parametri; adresu
servisa i parametre okruzenja odreduju sertifikat i komande Poreske uprave;

» poreske stope se ne mogu uneti ru¢no — dobijaju se isklju¢ivo komandom Poreske uprave;
e podaci o poreskom obvezniku se ne mogu uneti ru¢no — Citaju se sa bezbednosnog elementa;
e L-PFR ne obavlja poslove ESIR-a: ne vodi artikle, ne formira cene i ne kreira sadrzaj racuna;

e uredaj ne vraca Sifre greSaka izvan Sifrarnika propisanog tehnickim uputstvom.

a PodrZzana okruzZenjaiinstalacija

OKRUZENJE NAPOMENA

Windows 10 / 11 (64-bitni) Isporucuje se kao paket sa servisom i pokretacem; podrzan je rad sa ikonicom u
sistemskoj traci.

macOS Isporucuje se kao aplikacija sa servisom i ikonicom u traci menija.

Linux (Debian, Ubuntu, Lubuntu; Isporucuje se kao arhiva sa instalacionom skriptom i sistemskim servisom.
64-bitni)

Linux bez grafickog okruzenja Podrzan kao sistemski servis; upravljanje preko web stranice sa drugog racunara.

Zajednicki preduslovi su USB ¢ita¢ pametnih kartica sa podrskom za PC/SC i bezbednosni element izdat od Poreske
uprave. Na Linux sistemima koristi se standardna PC/SC usluga i upravljacki program za CCID citaCe, koje
instalaciona skripta postavlja. Instalacija ne zahteva dodatne kriptografske biblioteke niti Java izvrSno okruzenje.

Podrazumevane putanje podataka i dnevnika, kao i postupci instalacije, nadogradnje i uklanjanja, opisani su u drugom
delu ovog dokumenta, ,Uputstvo za instalaciju”.

281 Mreznavezailicenca

L-PFR koristi internet vezu rac¢unara na kome radi — bezi¢nu (Wi-Fi), kablovsku (Ethernet) ili mobilnu — i ne zahteva
posebnu mreznu opremu. Aktivacioni klju¢ nije potreban; posle instalacije proizvod je spreman za rad uz
bezbednosni element i PIN. Licencu vodi proizvodac, za svaki bezbednosni element posebno: na svakih 30 minuta L-
PFR se javlja serveru proizvodaca (HTTPS) i Salje samo identifikator bezbednosnog elementa, PIB, naziv i lokaciju
obveznika, verziju softvera, operativni sistem i slu¢ajni identifikator instalacije — nikada PIN, kljuCeve, tokene ni
podatke o racunima. Odgovor servera potpisan je klju¢em proizvodaca i vazi 30 dana; status licence prikazan je na
stranici ,Podrska". Provera ne pristupa bezbednosnom elementu.
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Ako licenca nije aktivha — isklju¢ena je ili je istekla kod proizvodaca, ili je L-PFR nije potvrdio duze od 30 dana — novi
zahtev za fiskalizaciju odbija se Sifrom 2400 pre bilo kakve operacije nad bezbednosnim elementom, a operater vidi

stanje ,Licenca nije aktivna" sa razlogom. Zahtev sa RequestId -em za koji je racun vec izdat i dalje vraca taj racun.

Daljinsko i lokalno iS¢itavanje, komande Poreske uprave, Proof of Audit i statusni upiti rade bez obzira na licencu. Dok
licenca nije aktivna, L-PFR je proverava na svaka 2 minuta, pa se izdavanje nastavlja ¢im se licenca ponovo ukljuci ili

veza uspostavi.

Uredaj se, kao i ostali L-PFR uredaji proizvodaca, prijavljuje i serveru proizvodaca za nadzor: kada su podaci iz
sertifikata poznati, registruje obveznika, poslovnu jedinicu i uredaj (PIB, naziv, organizaciona jedinica, adresa, mesto,
okrug i drzava iz sertifikata), a zatim jednom u minutu Salje stanje uredaja — identifikator uredaja i bezbednosnog
elementa, stanje Citaca, kartice i verifikacije PIN-a (bez samog PIN-a), broj paketa za iSCitavanje i vreme poslednjeg
iSCitavanja, rok vazenja sertifikata, verziju softvera, lokalnu IP adresu i slobodan prostor na disku. Identifikator uredaja
izveden je iz sluCajnog identifikatora instalacije, a ne iz mrezne kartice. Ni ova komunikacija ne sadrzi PIN, kljuCeve,
tokene ni podatke o ra¢unima i ne uti¢e na fiskalizaciju. Proizvodac, serijski broj (registracioni kod i identifikator
bezbednosnog elementa, na primer 9E-0001-S4FZEXEL ) i verzija softvera stalno su prikazani na korisnickom
interfejsu i u statusu uredaja.

a Statusi i Sifre greSaka
Uredaj koristi Sifre propisane tehni¢kim uputstvom Poreske uprave. Izvan Sifarnika postoje samo dva zastitna
odgovora bez fiskalnih podataka — HTTP 409 (isti RequestId sa drugacijim sadrzajem) i HTTP 503 (red zahteva je

pun) — opisana u Korisni¢koj dokumentaciji, poglavlje 20.1.

29.1 Informativni statusi

SIFRA ZNACENJE

0100 PIN je ispravno verifikovan
0210 Internet veza je dostupna
0220 Internet veza nije dostupna

29.2 Upozorenja

SIFRA ZNACENJE

1100 Prostor za skladistenje je pri kraju

1300 Bezbednosni element nije prisutan

1400 Potrebno je iSCitavanje

1500 Potrebna je verifikacija PIN-a

1999 Nedefinisano upozorenje — neocekivana unutrasnja greska; detalji su u dnevniku

29.3 Greske

SIFRA ZNACENJE
2100 PIN nije ispravan
2110 Kartica je blokirana
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SIFRA ZNACENJE

2210 Bezbednosni element je zakljucan ili sertifikat nije vazeci

2220 GresSka u komunikaciji sa bezbednosnim elementom

2230 Neslaganje protokola bezbednosnog elementa

2310 Neispravne poreske oznake

2400 Uredaj nije konfigurisan: nema poreskih grupa (poglavlje 8) ili licenca nije aktivna (poglavlje 28.1)
3000 Vreme L-PFR-a nije ispravno — sat rac¢unara je raniji od poslednjeg izdatog racuna (poglavlje 19.5)
2800 Obavezno polje nije poslato

2801 Vrednost polja je preduga

2803 Neispravna duzina polja

2804 Vrednost je izvan dozvoljenog opsega

2805 Neispravna vrednost polja

2806 Neispravan format podataka

2807 Lista ima premalo elemenata

2809 Sertifikat bezbednosnog elementa je istekao

Odgovori bezbednosnog elementa preslikavaju se u odgovarajuce Sifre; na primer, iscrpljen broj pokusaja PIN-a daje

2110 , a zahtev za verifikacijom PIN-a 1500 .

Karakteristike performansi

Uredaj za svaki potpisani racun belezi trajanje svake faze, pa se kapacitet utvrduje merenjem, a ne procenom.
Vrednosti u nastavku izmerene su na realnom bezbednosnom elementu verzije 2.0.0 u ¢itacu ACS ACR39U, u
probnom okruzenju Poreske uprave, tokom proveravanja alatom SDC Analyzer — na uzorku od 135 uzastopno

potpisanih racuna.

FAZA MEDIJANA
Izbor apleta bezbednosnog elementa 8 ms
Verifikacija PIN-a na kartici 30 ms
Potpisivanje racuna na kartici 544 ms
Sopstvena obrada L-PFR-a 57 ms
Cekanje u redu 0ms
Ukupno, od zahteva do odgovora ESIR-u 641 ms

95. PERCENTIL

9ms

31ms

579 ms

69 ms

0O ms

683 ms

UDEO

1%

5%

85%

9%

100%

Kapacitet jednog bezbednosnog elementa je oko 93 racuna u minuti. Najvec¢i deo vremena — 85% — trosSi sama
kartica na kriptografski potpis; taj deo izvrSava Cip i ne moze se skratiti softverski.
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30.1 Sopstvena obrada

Da bi se sopstvena obrada izmerila odvojeno od kartice, ponovljeno je merenje sa simuliranim bezbednosnim
elementom na uzorku od 300 ra¢una: ukupno 44 ms (medijana), od ¢ega oko 70% otpada na trajne upise na disk, a
obracun poreza traje manje od jedne milisekunde. Trajni upisi su namerni: svaki korak se upisuje pre prelaska na
sledeci, kako nijedan racun ne bi bio izgubljen niti dvostruko izdat.

Uticaj narad ESIR-a

L-PFR ne uvecava vreme koje trosi kartica: ¢ekanje u redu pri urednom opterecenju iznosi nula, a komunikacija sa
Poreskom upravom odvija se potpuno nezavisno od izdavanja racuna i ni u jednom trenutku ne zadrzava odgovor
kasi.

Vrednosti zavise od kartice, Cita¢a i racunara, pa se navode kao red veliCine, a ne kao zagarantovane. Trajanje svake
faze je uvek dostupno u dnevniku uredaja, pa se merenje moze ponoviti na konkretnoj konfiguraciji.
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DRUGI DEO

Uputstvo za instalaciju

Instalacija na Windows, macOS i Linux, pustanje u rad, podeSavanje,
povezivanje ESIR-a, nadogradnja, uklanjanje i otklanjanje smetniji.
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' Pregled i preduslovi

Simons Ghost LPFR se isporucuje kao samostalan program koji ne zahteva dodatna izvrSna okruzenja.
Instalacija se svodi na raspakivanje isporuke, postavljanje servisa i prikljucivanje Citaca kartica.

PREDUSLOV NAPOMENA

Operativni sistem Windows 10 ili 11 (64-bitni), macOS, ili Linux Debian/Ubuntu/Lubuntu (64-bitni)
Cita¢ pametnih kartica USB ¢ita¢ sa podrékom za PC/SC (na primer ACS ACR39U)

Bezbednosni element Kartica izdata od Poreske uprave i pripadajuci PIN

Slobodan prostor Najmanje 1 GB za podatke i dnevnike; preporuceno vise na prometnim mestima
Mrezni port Podrazumevano 5000 na lokalnoj adresi

Internet veza Nije neophodna za izdavanje racuna; potrebna za daljinsko iSCitavanje

Prava Administratorska prava potrebna su samo pri instalaciji servisa

Nije potrebno instalirati

Proizvod ne zahteva Java izvrSno okruzenje, niti dodatne kriptografske biblioteke ili upravljacke programe za
pametne kartice izvan onih koje operativni sistem ve¢ poseduje. Na Windows i macOS sistemima podrska za PC/SC
je ugradena; na Linux sistemima je instalira prilozena skripta.

a SadrzZajisporuke

SISTEM ISPORUKA SADRZAJ

Windows SimonsGhostLPFR-2.0.0-windows— Simons Ghost LPFR.exe (pokretac),
amd64.zip lpfr.exe (servis), uputstvo

macOS SimonsGhostLPFR-2.0.0-macos.dmg aplikacija Simons Ghost LPFR.app sa

servisom i pomocnikom u traci menija

Linux SimonsGhostLPFR-2.0.0-1linux- 1pfr (servis), instalaciona skripta,
amd64.tar.gz definicija sistemskog servisa, ikonica i
stavka menija

Isporuku mozete preuzeti na zahtev upucen na office@simons.co.rs .
n Instalacija na Windows

3.1 Postupak

1. Raspakujte isporu¢enu .zip arhivu u Zeljeni direktorijum, na primer C:\Program Files\Simons Ghost LPFR.
Oba programa moraju ostati u istom direktorijumu.
2. Prikljucite Cita¢ kartica i ubacite bezbednosni element.

3. Pokrenite Simons Ghost LPFR.exe dvoklikom. Pokretac¢ startuje fiskalni servis u pozadini, prikazuje ikonicu u
sistemskoj traci i otvara korisnicki interfejs u pregledacu.
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4. Unesite PIN na stranici koja se otvorila.

Napomene za Windows

Pri prvom pokretanju sistem moze prikazati upozorenje o nepoznatom izdavacu; izaberite More info > Run anyway.
Fiskalni servis se pokrec¢e bez konzolnog prozora. Zatvaranje ikonice u sistemskoj traci ne zaustavlja servis —
fiskalizacija se nastavlja.

3.2 Automatsko pokretanje

Da bi se L-PFR pokretao po prijavi korisnika, napravite preCicu do Simons Ghost LPFR.exe i postavite je u
direktorijum za automatsko pokretanje ( shell:startup ).

Instalacija na macOS

4.1 Postupak

1. Otvorite isporu¢enu .dmg datoteku.
2. Prevucite Simons Ghost LPFR u direktorijum Applications.
3. Prikljucite Cita¢ kartica i ubacite bezbednosni element.

4. Pokrenite aplikaciju dvoklikom. U traci menija pojavljuje se ikonica, fiskalni servis se pokrec¢e u pozadini i otvara
se korisniCki interfejs.

5. Unesite PIN.

Napomene za macOS

Aplikacija se prikazuje samo u traci menija, bez ikonice u Dock-u. Pri prvom pokretanju sistem moze zatraziti
potvrdu za pokretanje aplikacije preuzete sa interneta — pokrenite je desnim klikom i izborom Open, ili odobrite u
System Settings > Privacy & Security. Zatvaranje ikonice iz trake menija ne zaustavlja servis.

4.2 Automatsko pokretanje

Dodaijte aplikaciju u System Settings > General - Login ltems. Za rad bez prijavljenog korisnika, servis se moze
postaviti kao sistemski servis; postupak je opisan u prilogu isporuke.

B Instalacija na Linux
Postupak je opisan za Debian, Ubuntu i Lubuntu. Komande se izvrSavaju sa administratorskim pravima.

5.1 Raspakivanje i pokretanje instalacije

tar xzf SimonsGhostLPFR-2.0.0-1inux-amd64.tar.gz
cd linux—-amd64
sudo ./install-linux.sh

Instalaciona skripta obavlja sledece:

¢ instalira podrsku za pametne kartice ( pcscd, libpcsclitel, libccid);
e kreira sistemski nalog 1pfr bez mogucnosti prijave;
 kreira direktorijume za podatke i dnevnike sa ograni¢enim pravima pristupa;

e postavlja izvrSni program u /usr/local/bin/1pfr;
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» postavlja definiciju sistemskog servisa i osvezava listu servisa.
Postojeci podaci i podeSavanja se pri ponovnom pokretanju skripte zadrzavaju.

5.2 Pokretanje servisa

sudo systemctl enable ——now 1pfr
systemctl status 1pfr

Servis se pokrece pri podizanju sistema i automatski se ponovo pokrece u slu¢aju prekida. Zaustavljanje je uredno:
prestaje prijem novih zahteva, zapoCeta obrada se dovrSava, a kartica se uredno oslobada.

5.3 Provera CitaCa

systemctl status pcscd
pcsc_scan # ako je paket pcsc-tools instaliran

Ako Citac nije prepoznat, proverite da je priklju¢en i da usluga pcscd radi.

5.4 Rad bez grafi¢kog okruzenja

Za rad na serveru nije potrebno nista dodatno instalirati. Korisnickom interfejsu se pristupa iz pregledaca sa drugog
raCunara u mrezi; u tom slucaju je potrebno podesiti adresu osluskivanja kako je opisano u poglavlju 7.

n Pustanje uradi proveraispravnosti

Nakon instalacije proverite sledece korake redom. Svaki korak se potvrduje na korisnickom interfejsu.

KORAK PROVERA OCEKIVANO
1 Otvorite http://127.0.0.1:5000 Stranica se prikazuje, indikator veze je aktivan
2 Kartica ,Bezbednosni element” Cita¢ je povezan, kartica prisutna, prikazan je UID
3 Unesite PIN Stanje PIN-a postaje ,Verifikovan”
4 Kartica ,SUF / TaxCore" Stanje ,Na vezi" i ,Konfigurisano: DA"
5 Statusna traka .Spremno za izdavanje racuna”
6 Probni racun (opciono) Racun je fiskalizovan, prikazan je broj racuna
7 Povezite ESIR Kasa dobija uredne odgovore
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E SimonsGhostLPFR 2.0.0 Status

v Spremno za izdavanje racuna
L-PFR} skal

BEZBEDNOSNI ELEMENT ISGITAVANJE (AUDIT) FISKALNI RED
NE
170,00 RSD (limit Obradau NE
U 10.000.000,00 RSD)
SUFZEXEL e -
Koricenost limita 1.70%
200 actun  SAFZEXEL-S4FZEXEL-1042
Daljinsko i§éitavanje Mirovanje
Mirovanje
ertifikat
Mirovanje
0
13.9.2026.
09:41:12

Pokreni i§¢itavanje (remote audit)

Lokalno is¢itavanje (folder)

SKLADISTE SUF / TAXCORE POSLEDNJI DOGABAI
Stanje Navezi

Poslednja 14.9.2026,
munikacija 11:12:03

Uredu - odstupanje
+0,12s

oA

Slika 1— Izgled korisni¢kog interfejsa nakon uspesnog pustanja u rad.

Ako uredaj ostane ,nije konfigurisan®

Poreske stope stizu komandom Poreske uprave nakon prve uspesne veze. Proverite internet konekciju i da je
kartica prijavljena na portalu Poreske uprave, pa sacekajte sledeci ciklus sinhronizacije.

6.1 Lokalno iS¢itavanje

Lokalno iS¢itavanje ne zahteva nikakvo podesSavanje: servis sam prepoznaje ubacenu USB memoriju ili SD karticu
formatiranu kao FAT, FAT32 ili NTFS i odmah sprovodi prenos.

SISTEM NAPOMENA

Windows Medij se prepoznaje po slovu diska ¢im ga sistem prikaze.

macOS Koristite medij formatiran kao FAT32: macOS NTFS medije montira samo za Citanje, pa na njih nije
moguc¢ upis.

Linux Medij mora biti montiran sa pravom upisa za nalog pod kojim servis radi (Lpfr). Desktop sistemi

medij obi¢no montiraju samo za prijavljenog korisnika, a server bez grafickog okruzenja ga ne
montira sam; u oba slucaja obezbedite montiranje sa pravom upisa za nalog lpfr (za FAT medije
opcijama uid i gid pri montiranju).

6.2 Sinhronizacija vremena

Sat racunara mora se automatski uskladivati sa serverom vremena (NTP) najmanje jednom u 48 sati. L-PFR
odstupanje proverava na svakih Sest sati i prikazuje ga u redu ,Sinhronizacija vremena"”; racun sa vremenom ranijim
od poslednjeg izdatog se odbija (Sifra 3000).
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Windows

U podeSavanjima Vreme i jezik - Datum i vreme ukljucite Automatski podesi vreme. Zatim, u PowerShell-u
pokrenutom kao administrator, postavite uskladivanje na svaka 24 sata (podrazumevano je nedelju dana):

w32tm /config /manualpeerlist:"@.pool.ntp.org,0x9" /syncfromflags:manual /update
reg add HKLM\SYSTEM\CurrentControlSet\Services\W32Time\TimeProviders\NtpClient /v
SpecialPollInterval /t REG_DWORD /d 86400 /f

net stop w32time; net start w32time; w32tm /resync

macOS

U System Settings - General » Date & Time ukljuCite Set time and date automatically. macOS sat uskladuje viSe puta
dnevno.

Linux

sudo timedatectl set-ntp true
timedatectl status # ,System clock synchronized: yes*

systemd-timesyncd sat uskladuje viSe puta dnevno.

PodesSavanje

PodeSavanja se zadaju u datoteci config.json , koja se nalazi u direktorijumu podataka. Sva polja su opciona;
izostavljena polja zadrzavaju podrazumevane vrednosti.

{
"bindAddress": '"127.0.0.1:5000",
"environment": "production",
"logRetentionDays": 30
b
POLJE ZNACENJE
bindAddress Adresa i port osluskivanja. Za pristup sa drugog racunara koristi se 0.0.0.0:5000.
dataDir Direktorijum sa fiskalnim podacima i dnevnicima.
environment Okruzenje rada (probno ili produkciono).
logRetentionDays Broj dana ¢uvanja dnevnika (podrazumevano 30).

Nakon izmene podesavanja servis je potrebno ponovo pokrenuti. Neispravna datoteka podeSavanja se ne prihvata —
servis se nece pokrenuti sa delimi¢no procitanim podesavanjem, ¢ime se sprecava rad sa neodredenim parametrima.

Pristup sa mreze

Ako se adresa osluskivanja proSiri izvan lokalnog racunara, pristup treba ograniciti zastitnim zidom na adrese kasa.
Zaustavljanje servisa i ruéno pokretanje iS¢itavanja i tada ostaju dostupni isklju¢ivo sa samog racunara.

n Povezivanje ESIR-a

ESIR se povezuje na zvanicni interfejs L-PFR-a:
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POST http://<adresa-1lpfr-a>:5000/api/v3/invoices

Ako se ESIR nalazi na istom rac¢unaru, koristi se 127.0.0.1 . Ako je na drugom racunaru, u podeSavanju kase se
unosi mrezna adresa racunara na kome radi L-PFR, a adresa osluskivanja se prethodno prosiri kako je opisano u
poglavlju 7.

Preporucuje se da kasa uz svaki zahtev Salje zaglavlje RequestId . Time se pri ponovnom slanju istog zahteva dobija
prethodno formiran odgovor, bez opasnosti od dvostrukog izdavanja racuna.

n Putanje podataka i dnevnika

SISTEM PODACI DNEVNICI

Windows C:\ProgramData\Simons\GhostLPFR poddirektorijum logs

macOS /Library/Application Support/Simons Ghost poddirektorijum logs
LPFR

Linux /var/1lib/1pfr poddirektorijum logs

Ako sistemska putanja nije dostupna za upis, koristi se odgovarajuca korisni¢ka putanja. Aktivni direktorijum podataka
i rezim rada prikazani su na stranici ,Podrska".

Fiskalni podaci

Direktorijum sa podacima sadrzi pakete za iSCitavanje i stanje uredaja. Ne sme se brisati niti menjati ru¢no. Pri
nadogradnji i premestanju obavezno ga sacuvajte u celini.

n Nadogradnja

Nadogradnja menja iskljucivo izvr$ni program; direktorijum sa podacima ostaje nepromenjen.

Windows
1. Iz menija ikonice u sistemskoj traci izaberite gasenje servisa.
2. Zamenite lpfr.exe i Simons Ghost LPFR.exe nhovim verzijama.

3. Pokrenite Simons Ghost LPFR.exe iunesite PIN.

macOS
1. Zatvorite aplikaciju iz trake menija.
2. Prevucite novu verziju u Applications, uz zamenu postojece.

3. Pokrenite aplikaciju i unesite PIN.
Linux

sudo systemctl stop 1lpfr
sudo install -m @755 1pfr /usr/local/bin/1lpfr
sudo systemctl start 1pfr

Nakon nadogradnje proverite verziju na stranici ,Podrska” i ponovite proveru iz poglavlja 6.
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Pre nadogradnje

Preporucuje se da se pre nadogradnje saceka da broj paketa na ¢ekanju bude nula ili da se iS¢itavanje pokrene
ru¢no. Nadogradnja ne gubi podatke, ali time se uredaj zati¢e u najjednostavnijem stanju.

n Uklanjanje

Windows i macOS

Zaustavite servis iz menija ikonice, pa obriSite direktorijum sa programom, odnosno aplikaciju iz Applications.
Linux
sudo systemctl disable ——now lpfr

sudo rm /etc/systemd/system/lpfr.service /usr/local/bin/lpfr
sudo systemctl daemon-reload

Podaci se ne briSu automatski

Direktorijum sa fiskalnim podacima se pri uklanjanju programa namerno ne brise. ObriSite ga tek nakon §to su svi
paketi za iS€itavanje dostavljeni Poreskoj upravi i ciklusi iS¢itavanja zatvoreni.

n Otklanjanje smetniji

POJAVA PROVERA | POSTUPAK

Stranica se ne otvara Proverite da li servis radi i da li je port 5000 zauzet drugim programom. Ako jeste,
promenite bindAddress.

Cita¢ nije povezan Prikljucite ¢itac€ u drugi USB port; na Linux sistemu proverite uslugu pcscd. Prekid
veze sa CitaCem je najceSce posledica kabla ili razdelnika.

Kartica nije prisutna Ubacite karticu do kraja, sa ¢ipom u ispravnom poloZaju; proverite Cistocu kontakata.

PIN nije prihva¢en Proverite ispravnost PIN-a. Uredaj ne ponavlja ve¢ odbijen PIN i upozorava kada je
preostao mali broj pokusaja, radi zastite od blokade kartice.

Uredaj nije konfigurisan Proverite internet konekciju i prijavu kartice na portalu Poreske uprave; poreske stope
stizu komandom.

SUF nije dostupan Nije greSka u radu. Racuni se izdaju, a paketi Cuvaju. Proverite mrezu i, ako izostanak
potraje, upotrebite lokalno iScitavanje.

Lokalno iscitavanje se ne pokrece Proverite da je medij formatiran kao FAT, FAT32 ili NTFS (exFAT nije podrzan) i da je
dostupan za upis; na macOS-u koristite FAT32, a na Linux-u proverite da je medij
montiran. Za ponovni prenos izvadite medij i ubacite ga ponovo. Bez prenosivog
medija koristite izvoz u folder iz korisni¢kog interfejsa (Korisnicka dokumentacija,

poglavlje 12).
Nedovoljno prostora Oslobodite prostor na disku; fiskalizacija se nastavlja automatski.
ESIR ne dobija odgovor Proverite adresu i port u podesavanju kase i dostupnost racunara na mrezi.
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Ako smetnja potraje, sa stranice ,Podrska” napravite dijagnosticki snimak i prosledite ga tehni¢koj podrsci na
office@simons.co.rs , Uz opis pojave i tano vreme nastanka.
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