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Simons Ghost LPFR 2.0.0 Simons d.o.o.

' Uvod i namena proizvoda

Simons Ghost LPFR je softverski lokalni procesor fiskalnih racuna (L-PFR). Njegov zadatak je da racune
koje mu prosleduje elektronski sistem za izdavanje racuna (ESIR) fiskalizuje uz pomo¢ bezbednosnog
elementa, da ih bezbedno skladisti i da podatke dostavlja Sistemu za upravljanje fiskalizacijom (SUF)
Poreske uprave.

Proizvod je razvijen u skladu sa tehnic¢kim uputstvima Poreske uprave Republike Srbije. Sva komunikacija sa ESIR-om
odvija se putem HTTP protokola, a sa bezbednosnim elementom preko Citaca pametnih kartica.

Osnovne osobine proizvoda:

¢ izdavanje fiskalnih racuna radi i bez internet konekcije;

e sviracuni se potpisuju bezbednosnim elementom izdatim od Poreske uprave;

e podaci za isCitavanje se enkriptuju i trajno ¢uvaju lokalno do potvrde Poreske uprave;

« daljinsko iSCitavanje se obavlja automatski, u pozadini, bez uticaja na izdavanje racuna;

e kada nema interneta, podaci se mogu preneti i putem prenosivog medija (lokalno iS¢itavanje);
» stanje uredaja je u svakom trenutku vidljivo na web stranici L-PFR-a;

« rad je moguc i na serveru bez monitora i grafickog okruzenja.

Sta operater radi, a §ta L-PFR radi sam

Operater na prodajnom mestu prakti¢no obavlja samo dve radnje: unosi PIN nakon pokretanja ili zamene kartice i
prati stanje na ekranu. Sve ostalo — potpisivanje racuna, slanje podataka Poreskoj upravi, izvrSavanje komandi i
vodenje dnevnika — L-PFR obavlja automatski.

1.1 ldentifikacija proizvoda

Simons Ghost LPFR je softverski proizvod, pa nema nalepnicu sa podacima o napajanju; podaci o proizvodu su
umesto toga stalno dostupni u samom proizvodu:

PODATAK GDE SE VIDI
Proizvodac Simons d.o.0. — podnozje glavnog ekrana i stranica ,Podrska"”
Serijski broj registracioni kod i identifikator bezbednosnog elementa, na primer 9E-0001-

S4FZEXEL — podnozje glavnog ekrana, stranica ,Podrska" i polje
deviceSerialNumber statusa uredaja

Verzija softvera 2.0.0 — zaglavlje i podnozje glavnog ekrana, stranica ,Podrska” i polje
softwareVersion statusa uredaja

1.2 Licenca i primerak za proveru

Za rad proizvoda nije potreban aktivacioni klju¢: posle instalacije odmah je spreman za rad uz bezbednosni element i
PIN. Licencu vodi proizvodac, za svaki bezbednosni element posebno, i potvrduje je automatski: L-PFR se povremeno
javlja serveru proizvodaca, a status licence i datum do kog vazi prikazani su na stranici ,Podrska". Potvrda vazi 30
dana, pa kracéi prekidi interneta ne uti¢u na rad. Ako licenca nije aktivha — proizvodac ju je iskljucio, istekla je ili nije
potvrdena duze od 30 dana — L-PFR ne izdaje nove racune (kasi vraca Sifru 2400 ), a statusna traka prikazuje
sLicenca nije aktivna" sa razlogom. ISCitavanje, komunikacija sa SUF-om i ponovno dostavljanje vec¢ izdatog racuna
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rade i tada. Pri prvom pokretanju sa novim bezbednosnim elementom potrebna je internet veza da bi se licenca
potvrdila. Za proveru se dostavlja instalaciona isporuka za Windows, macOS ili Linux (Uputstvo za instalaciju,
poglavlje 2), uz koju je potreban samo USB ¢ita¢ pametnih kartica.

a Uloga L-PFR-a u sistemu fiskalizacije

Kasa (ESIR) ne komunicira direktno sa bezbednosnim elementom. Svaki zahtev za fiskalizaciju prolazi kroz L-PFR, koji
je jedini koji pristupa kartici.

Bezbednosni element
pametna kartica u éitacu (PC/SC)

Simons Ghost L-PFR

ESIR HTTP lokalni procesor Bezbedno skladiste
kasa / POS aplikacija fiskalnih racuna audit paketi - zurnal - stanje

HTTP /api/v3 - web interfejs

asinr?ror;o
A SUF / TaxCore

Poreska uprava (internet)

ESIR nikada ne komunicira direktno sa bezbednosnim elementom

Slika 1— Mesto L-PFR-a u sistemu: ESIR Salje zahtev, L-PFR potpisuje racun bezbednosnim elementom, ¢uva podatke lokalno i
naknadno ih dostavlja SUF-u.

2.1 Zabranjene funkcije

L-PFR nema skrivenih funkcija. Sledece je u proizvodu onemoguceno i ne postoji ni u kom obliku:

e izmena ili brisanje izdatog fiskalnog racuna i naknadno menjanje njegovih podataka;

« brisanje paketa za iSCitavanje ili njihova zamena novim paketima pre nego $to Poreska uprava izda dokaz o
iSCitavanju;

e ruc¢no unosenje ili menjanje poreskih stopa i podataka o poreskom obvezniku;

e promena parametara komunikacionog protokola sa Poreskom upravom;

e Cuvanje PIN-a bilo gde osim u radnoj memoriji — posle ponovnog pokretanja PIN se unosi ponovo;

e izdavanje racuna bez direktne veze sa bezbednosnim elementom;

e ponovno potpisivanje racuna radi razreSenja neizvesnog ishoda i konstruisanje potpisa izvan kartice;

e izvoz privatnog klju¢a sa bezbednosnog elementa;

e vracanje Sifara greSaka koje nisu propisane, osim odgovora navedenih u poglavlju 20.1.
a Neophodna oprema

STAVKA NAPOMENA

Racunar Windows 10/11 (64-bitni), macOS ili Linux (Debian/Ubuntu/Lubuntu, 64-
bitni). Dovoljna je uobi¢ajena kancelarijska konfiguracija.

Cita¢ pametnih kartica Standardni USB ¢ita¢ sa podrskom za PC/SC (na primer ACS ACR39U).
Cita¢ je jedina dodatna oprema koja je potrebna.

Korisni¢ka dokumentacija 4 Registracioni kod 9E-0001



Simons Ghost LPFR 2.0.0 Simons d.o.o.

STAVKA NAPOMENA

Bezbednosni element Pametna kartica izdata od Poreske uprave, zajedno sa pripadajuc¢im PIN-
om.

Internet konekcija Nije neophodna za izdavanje racuna. Potrebna je za daljinsko isCitavanje i

preuzimanje komandi. Ako je nema, Kkoristi se lokalno iS¢itavanje.

Web pregledac Za pristup korisni¢kom interfejsu L-PFR-a (bilo koji savremeni pregledac).

Pokretanje i pristup korisnickom interfejsu
Nakon instalacije L-PFR radi kao pozadinski servis. Postupak pokretanja razlikuje se po operativhom sistemu i
detaljno je opisan u Uputstvu za instalaciju (drugi deo dokumenta ,Tehni¢ka dokumentacija i uputstvo za instalaciju”):

¢ Windows — dvoklik na Simons Ghost LPFR.exe ; pojavljuje se ikonica u sistemskoj traci i otvara se stranica u
pregledacu.

* macOS — dvoklik na aplikaciju Simons Ghost LPFR ;ikonica se pojavljuje u traci menija.

e Linux — servis se pokre¢e automatski pri podizanju sistema ( systemctl enable ——now lpfr).

Korisnicki interfejs je web stranica koju L-PFR sam servira. Otvara se na adresi:

http://127.0.0.1:5000

Ako se L-PFR nalazi na drugom racunaru u istoj mrezi, umesto 127.0.0.1 unosi se adresa tog racunara. Stranica ne
zahteva internet konekciju i ne ucitava nikakav spoljni sadrzaj.

a Pregled glavnog ekrana

Glavni ekran prikazuje potpuno stanje uredaja. Na vrhu se nalazi traka sa nazivom i verzijom proizvoda, navigacijom i
indikatorom veze sa servisom. Ispod nje je statusna traka koja jednom recenicom govori da li se racuni mogu
izdavati, a zatim kartice sa detaljima.
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E SimonsGhostLPFR 2.0.0 Status

v Spremno za izdavanje racuna
L-PFRj skal

BEZBEDNOSNI ELEMENT 1SCITAVANJE (AUDIT) FISKALNI RED
NE
170,00 RSD (limit NE
U 10.000.000,00 RSD)
SUFZEXEL anje -
Koricenost limita 1.70%
200 atun  SAFZEXEL-SAFZEXEL-1042
Daljinsko i§éitavanje Mirovanje
Mirovanje
ertifikat
Mirovanje
0
13.9.2026.
09:41:12

Pokreni i§¢itavanje (remote audit)

Lokalno is¢itavanje (folder)

SKLADISTE SUF / TAXCORE POSLEDNJI DOGABAI
Stanje Navezi

Poslednja 14.9.2026,
munikacija 11:12:03

Uredu - odstupanje
+0,12s

A

Slika 2 — Glavni ekran u stanju spremnosti. Zelena statusna traka oznacava da je L-PFR spreman za izdavanje fiskalnih racuna.

KARTICA STA PRIKAZUJE

Bezbednosni element Stanje Citaca i kartice, UID bezbednosnog elementa, verziju, stanje PIN-a i
sertifikata.

IS¢itavanje (audit) Da li je iSCitavanje potrebno, iznos evidentiran na bezbednosnom elementu i

iskoris¢enost limita, stanje daljinskog i lokalnog iSCitavanja, broj paketa na
¢ekanju i vreme poslednjeg zavr§enog iscitavanja.

Fiskalni red Broj zahteva u redu za obradu, da li je obrada u toku i broj poslednjeg izdatog
racuna.
Skladiste Stanje prostora na disku, slobodan prostor, broj saCuvanih audit paketa i broj

paketa u karantinu.
SUF / TaxCore Da li je veza sa Poreskom upravom dostupna, vreme poslednje uspesne
komunikacije, komanda koja se trenutno izvrSava, stanje sinhronizacije vremena i

da li je uredaj konfigurisan.

Poslednji dogadaji Hronolo$ki pregled poslednjih dogadaja na uredaju.

Boje stanja
zeleno uredaj radiispravno - zuto potrebna je radnja operatera, ali izdavanje rauna moZe da se nastavi -
crveno izdavanje racuna trenutno nije moguée - plavo postupak je u toku.

n Citac i bezbednosni element

Da bi L-PFR mogao da radi, ¢ita¢ mora biti povezan i kartica ubacena. L-PFR sam prepoznaje priklju€ivanje i
uklanjanje ¢Citaca, kao i ubacivanje i vadenje kartice — nije potrebno ponovo pokretati program.
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B Simons GhostLPFR

® Cita¢ kartica nije povezan

/A SUFtrenutno nije upan — raéuni se éuv &itavanje.

170,00 RSD (limit
10.000.000,00 RSD)

1.70%
Mirovanje
Mirovanje
Mirovanje

0
13.9.2026

09:41:12

Pokreni i§itavanje (remote audit)

Lokalno i§&itavanje (folder)

U redu- odstupanje
+0,125s

NE

Slika 3 — Cita¢ kartica nije povezan. Fiskalizacija nije moguéa dok se &itaé ne prikljuéi.

B SimonsGhostLPFR 2.0.0

@ Bezbednosni element nije prisutan
\

BEZBEDNOSNI ELEMENT ISEITAVANJE (AUDIT;
NE

170,00 RSD (limit
Status 10.000.000,00 RSD)

skoriséenost limita 1.70%
Daljinsko i&itavanje Mirovanje
aino iSéitavanje Mirovanje

ertifikat
Dokaz o is¢itavanju Mirovanje
0

13.9.2026,
09:41:12

Pokreni i§¢itavanje (remote audit)

Lokalno is¢itavanje (folder)

SKLADISTE SUF / TAXCORE
Stanje Navezi

14.9.2026,
11:12:03

Uredu- odstupanje
+0,12

Slika 4 — Cita¢ je povezan, ali bezbednosni element nije ubaéen.

Vadenje kartice tokom rada

FISKALNI RED

POSLEDNJI DOGABAI

11:19:02 Kartic:

Ako se kartica izvadi, L-PFR odmah prekida rad sa njom i brise PIN iz radne memorije. Nakon ponovnog ubacivanja

potrebno je ponovo uneti PIN. Ve¢ izdati racuni i sacuvani podaci za iSCitavanje ostaju netaknuti.

Korisni¢ka dokumentacija
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Zamena bezbednosnog elementa ne briSe i ne menja podatke prethodne kartice. Paketi za iSCitavanje svake kartice
Cuvaju se odvojeno, u direktorijumu nazvanom po njenom identifikatoru, sve dok Poreska uprava ne izda dokaz o
iS¢itavanju. Lokalno is¢itavanje (poglavlje 12) izvozi pakete svih kartica koje imaju nepreuzete podatke, nezavisno od
toga koja je kartica trenutno u citaCu. Daljinsko isCitavanje Salje pakete kartice koja je u CitaCu; paketi druge kartice
ostaju saCuvani i Salju se ¢im se ta kartica ponovo ubaci, ili se predaju lokalnim iS¢itavanjem.

Unos i verifikacija PIN-a

PIN se unosi na glavnom ekranu, u kartici ,,Bezbednosni element"”. Polje za unos prikazuje se samo kada je verifikacija
zaista potrebna.

B SimonsGhostLPFR 2

A Potrebna je verifikacija PIN-a

/A SUF trenutno nije dostupan — raé

BEZBEDNOSNI ELEMENT SCITAVANJE (AUDI FISKALNI RED

170,00 RSD (limit
10.000.000,00 RSD)

SUFZEXEL
1.70%

200
Mirovanje

Potreban

Mirovanje
Mirovanje

Poturdi PIN : o

13.9.2026.
09:41:12

Pokreni isitavanje (remote audit)

Lokalno iscitavanje (folder)

Uredu- odstupanje
0,125

NE

Slika 5 — Stanje ,Potrebna je verifikacija PIN-a". Nakon unosa ispravnog PIN-a uredaj prelazi u stanje spremnosti i automatski se
povezuje sa Poreskom upravom.

Postupak:

1. unesite PIN u polje i potvrdite dugmetom Potvrdi PIN;
2. poruka pored polja prikazuje ishod provere;
3. nakon uspesne verifikacije stanje PIN-a postaje Verifikovan , a L-PFR odmah pokuSava da se poveze sa SUF-om i

preuzme konfiguraciju.

Vazno o PIN-u

PIN se ¢uva iskljuc¢ivo u radnoj memoriji, samo za tekucu sesiju kartice. Nikada se ne upisuje na disk i nikada se ne
zapisuje u dnevnik. Broj pogresnih pokusaja je ograni¢en samom karticom — nakon iscrpljivanja pokusaja kartica se
blokira i potrebna je intervencija u skladu sa uputstvom Poreske uprave. Zbog toga L-PFR odbija da ponovi ve¢
odbijeni PIN i upozorava kada je preostao mali broj pokusaja.

Korisni¢ka dokumentacija 8 Registracioni kod 9E-0001



n Konfiguracija uredaja i poreske stope

Da bi mogao da izdaje racune, L-PFR mora imati poreske stope dobijene od Poreske uprave. One stizu komandom
nakon prve uspesne veze sa SUF-om — po pravilu odmah posle unosa PIN-a.

A SimonsGhostLPFR 2.0. Status

A Uredaj nije konfigurisan
e

tope jos nisu preuzet JF-a. Sadekajte sinhronizaciju il proverite vezu.

BEZBEDNOSNI ELEM SCITAVANJE (AUDIT) FISKALNI RED
NE
170,00 RSD (limit
10.000.000,00 RSD)
SAFZEXEL
1.70%
Mirovanje
Mirovanje
Sertifikat
Mirovanje
0
13.9.2026.
09:41:12

Pokreni is¢itavanje (remote audit)

Lokalno is&itavanje (folder)

SKLADISTE SUF / TAXCORE POSLEDNJI DOGABAJ!
tanje Navezi 11:17:55 PiNverifikovan

14.9.2026,
11:12:03

Uredu- odstupanje
+0,125s

Slika 6 — Uredaj joS nije konfigurisan. Stanje se menja automatski ¢im poreske stope budu preuzete.

U kartici ,SUF / TaxCore" polje Konfigurisano pokazuje da li su poreske stope preuzete. Ako ostane na vrednosti
NE , proverite internet konekciju i da li je kartica prijavljena na portalu Poreske uprave.

n Stanje spremnostiiizdavanje raCuna

Kada su ispunjeni svi uslovi — Cita€ povezan, kartica prisutna, PIN verifikovan, poreske stope preuzete i dovoljno
prostora na disku — statusna traka prikazuje ,,Spremno za izdavanje racuna".

Racune izdaje ESIR, a ne operater preko ovog ekrana. Kada kasa poSalje zahtev, L-PFR ga validira, obra¢una porez,
potpiSe bezbednosnim elementom, kreira verifikacioni URL i QR kod, saCuva podatke za iSCitavanje i vrati odgovor
kasi. Ceo postupak se odvija u pozadini.

Odgovor kasi ne Eeka Poresku upravu

Uspesan odgovor se vraca ESIR-u odmah nakon potpisivanja racuna i sigurnog upisa podataka na disk. Slanje
podataka Poreskoj upravi te€e nezavisno, u pozadini, i ni u jednom trenutku ne usporava izdavanje racuna.

91 Sat racunaraivreme racuna

Vreme na racunu je datum i vreme sa sata racunara — godina, mesec, dan, sat, minut i sekunda — u formatu ISO
8601. Sat racunara uskladuje usluga za sinhronizaciju vremena operativnog sistema (Uputstvo za instalaciju,
poglavlje 6.2). L-PFR tu sinhronizaciju proverava: na svakih $est sati meri odstupanje sata od servera vremena koji je
odredila Poreska uprava i prikazuje ga u kartici ,SUF / TaxCore", u redu ,Sinhronizacija vremena" (na primer ,U redu -
odstupanje +0,12 s"). Odstupanje vece od dve sekunde prikazuje se kao upozorenje.
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Vreme na raéunaru nije ispravno (3000)

Racun nikada ne sme biti stariji od prethodno izdatog. Ako je sat racunara vra¢en unazad, pa bi novi rac¢un nosio
vreme ranije od poslednjeg izdatog, L-PFR odbija zahtev Sifrom 3000 pre bilo kakve operacije na kartici. Ispravite
sat raCunara; izdavanje se nastavlja ¢im je vreme ponovo ispravno.

n Rad bez internet konekcije

Za izdavanje pojedina¢nog racuna internet nije potreban. Bezbednosni element je lokalni uredaj i potpisivanje se
obavlja na licu mesta. Kada veze nema:

¢ racuni se normalno izdaju i ESIR dobija uredan odgovor;
e podaci za iSCitavanje se Cuvaju lokalno i broj paketa na ¢ekanju raste;

e kartica ,SUF / TaxCore" prikazuje stanje Nedostupan ;

« Cim se veza uspostavi, nagomilani paketi se automatski Salju.

Licenca proizvodaca vazi 30 dana od poslednje potvrde, pa racunar treba povezati na internet bar jednom u tom
periodu (poglavlje 1.2).

B Simons Ghost LPFR

v Spremno za izdavanje racuna

/A SUFtrenutno nije dostupan — racuni se Euvaju za naknadno iséitavanje.

BEZBEDNOSNI ELEMENT

170,00 RSD (limit

10.000.000,00 RSD)
SUFZEXEL =

1.70%
200 SUFZEXEL-SULFZEXEL-1042

Mirovanje

Mirovanje

Mirovanje

23

13.9.2026

09:41:12

Pokreni is¢itavanje (remote audit)

Lokalno iscitavanje (folder)

14.9.2026.
08:02:10

Uredu- odstupanje
+0,125

Slika 7 — Poreska uprava trenutno nije dostupna. Statusna traka i dalje prikazuje spremnost: izdavanje racuna se nastavlja, a paketi se
Cuvaju za naknadno slanje.

101 Mrezna veza

L-PFR koristi internet vezu rac¢unara na kome radi: bezi¢nu (Wi-Fi), kablovsku (Ethernet) ili mobilnu. Posebna mrezna
oprema nije potrebna, a izdavanje racuna ne zavisi od vrste ni od postojanja veze.

n Daljinsko iS€itavanje i dokaz o iS€itavanju

Daljinsko iSCitavanje je automatski prenos podataka Poreskoj upravi. L-PFR ga pokrec¢e sam, u redovnim intervalima i
kada iskoriscenost bezbednosnog elementa dostigne propisani prag.

Korisnicka dokumentacija 10 Registracioni kod 9E-0001



[ Simons Ghost LPFR

SUFZEXEL

200

ifikovan

SKLADISTE

upIT)

oA

8.140.000,00 RSD (Jimit

10.000.000,00 RSD)

81.40%
Mirovanje
Mirovanje
Mirovanje

37

13.9.2026
09:41:12

Pokreni is¢itavanje (remote audit)

Lokalno is¢itavanje (folder)

Nave

14.9.2026
11:12:03

Uredu- odstupanje
+0,12s

SUFZEXEL-S4FZEXEL-1042

Slika 8 — Uredaj signalizira da je potrebno iS¢itavanje. Racuni i dalje mogu da se izdaju; L-PFR ¢e sam pokrenuti postupak.

Tok is¢itavanja je vidljiv u kartici ,ISCitavanje (audit)”. Nakon $to Poreska uprava primi podatke, ona Salje dokaz o
iS€itavaniju, koji L-PFR prosleduje bezbednosnom elementu i time zatvara ciklus. Tek tada se oslobada memorija

zauzeta poslatim paketima.

& Simons Ghost LPFR
® Daljinsko iS¢itavanje u toku

bezbednosnog eler

SUFZEXEL

200

8.140.000,00 RSD (limit

10.000.000,00 RSD)
81.40%

Slanje paketa
Mirovanje

Cekadokazo
iscitavanju

12

13.9.2026.
09:41:12

Pokreni iscitavanje (remote audit)

Lokalno iscitavanje (folder)

14.9.2026.
11:12:03

Dokaz o is&itavanju

Uredu- odstupanje
+0,125

SUFZEXEL-S4FZEXEL-1042

Slika 9 — Daljinsko iS¢itavanje u toku. Prikazani su faza postupka i komanda koja se izvrSava.

IS¢itavanje se moze pokrenuti i ru¢no, dugmetom Pokreni iS€itavanje (remote audit) u istoj kartici. To je korisno pre

planiranog isklju¢enja uredaja ili na zahtev podrske.
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Podaci su zasticeni

Paketi za iS¢itavanje su enkriptovani tako da ih moZze proditati isklju¢ivo Poreska uprava. Do potvrde prijema paketi

ostaju sacuvani lokalno i ne brisu se.

n Lokalno iSCitavanje putem prenosivog medija

Kada uredaj nema internet konekciju, podaci se Poreskoj upravi mogu dostaviti prenosivim medijem (USB memorija ili
memorijska kartica). Format podataka je isti kao kod daljinskog iSCitavanja. Postupak se pokre¢e samim ubacivanjem

medija — na ekranu nije potrebno nisSta pokretati.

12.1 Postupak

1. Proverite da je bezbednosni element ubacen i da je PIN verifikovan (statusna traka ,Spremno za izdavanje

racuna").

2. Ako treba izvrsiti i komande sa portala Poreske uprave, prethodno na medij kopirajte datoteku <UID>.commands

preuzetu sa portala.

3. Ubacite medij formatiran kao FAT, FAT32 ili NTFS. L-PFR ga prepoznaje u roku od nekoliko sekundi i odmah
zapodinje prenos; na glavnom ekranu se prikazuje ,Lokalno isc¢itavanje u toku"” (Slika 10).

4. SacCekaijte poruku u delu ,Poslednji dogadaji”: ,Lokalno iscitavanje zavrseno: N paketa, M komandi — medij se

moZe izvaditi” (Slika 11). Tek tada izvadite medij.

5. Sadrzaj medija dostavite Poreskoj upravi putem portala. Dokaz o iSCitavanju koji portal izda uredaj primenjuje kao
komandu — pri slede¢em prenosu sa datotekom komandi ili putem interneta kada veza postoji.

Bl SimonsGhostLPFR 2.0.0

enosivi medij. Ne .

® Lokaln avanje u toku
—

BEZBEDNOSNI ELEMENT

DA

SHLFZEXEL

200

SKLADISTE

Karantin

Status

FISKALNI RED
NE

170,00 RSD (limit

10.000.000,00 RSD)

1.70%
Poslednjiracun  S4FZEXEL-S4FZEXEL-1042

Mirovanje

Lokalno i¢itavanje u
toku

Mirovanje
12

13.9.2026.
09:41:12

Pokreni is&itavanje (remote audit)

Lokalno iséitavanje (folder)

14.9.2026.
11:12:03

Lokalno is¢itavanje

U redu - odstupanje
+0,12s

A

Slika 10 — Lokalno is¢itavanje u toku. Medij ne treba uklanjati dok postupak ne bude zavrsen.
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B SimonsGhost LPFR

v Spremno za izdavanje racuna

PRI ina

BEZBEDNOSNI ELEMENT ISGITAVANJE (AUDIT) FISKALNI RED
NE

) 170,00 RSD (limit
10.000.000,00 RSD)
1.70%

SUFZEXEL-SAFZEXEL-1042

Mirovanje

Lokalno is¢itavanje
zavrseno

Mirovanje
Paketi na éekanju 12
13.9.2026.

09:41:12

Pokreni is&itavanje (remote audit)

Lokalno iscitavanje (folder)

POSLEDNJI DOGABAJI
Normaino Navezi

39.1GB Posiednja 14.9.2026.
or > 11:12:03
12
Karantin 0
U redu - odstupanje
+0,12

A

Slika 11 — Lokalno iSCitavanje je zavrSeno; u poslednjim dogadajima je naveden broj prenetih paketa i izvrSenih komandi, uz
obavestenje da se medij moze izvaditi.

Bez kartice ili PIN-a

Ako PIN nije unet ili kartica nije ubacena, na medij se ipak prenose svi paketi za iS€itavanje, ali se komande ne
izvrSavaju i ne formira se zahtev za dokaz o iS¢itavanju. Uredaj to prikazuje u poslednjim dogadajima. Unesite PIN,
izvadite medij i ubacite ga ponovo.

12.2 Lokalno iS¢itavanje bez USB memorije

Kada prenosivi medij nije pri ruci, isti postupak se pokrece iz korisnickog interfejsa, a rezultat se upisuje u folder na
ovom racunaru. Na glavnom ekranu, u kartici ,ISCitavanje (audit)”, izaberite Lokalno iS¢itavanje (folder), a zatim:

1. izaberite folder u kome se nalazi datoteka komandi preuzeta sa portala ( <UID>.commands ); iz foldera se uzimaju
samo datoteke komandi. Ako komandi nema, ovaj korak preskodcite;

2. kliknite Pokreni lokalno iS€itavanje; komande se izvrSavaju, a paketi i zahtev za dokaz o iS€itavanju upisuju u novi
folder, istim rasporedom kao na USB memoriji;

3. kliknite Preuzmi ZIP za portal i dobijenu datoteku predajte na portalu Poreske uprave.
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B Simons Ghost LPFR Status  Testraun  lzvestaji  Podrska

LOKALNO ISCITAVANJE U FOLDER

1. Izaberite folder u kome je datoteka komandi sa portala (<UID>. commands). Ako komandi nema, korak preskocite.
2.Kliknite Pokreni lokalno i$€itavanje.
3. Preuzmite ZIP i predajte ga na portalu Poreske uprave.

Folder sa komandama Choose files TEST0001.commands

Pronac e TEST0001.commands

Pokrenilokalnoiseitavanjess Cotovo. Preuzmite ZIP | predajte ga na portalu.

ZavrSeno
0
0

Folder ILibrary/Application Support/Simons Ghost LPFR/local-audit/20261002-163321

Preuzmi ZIP za portal

PRETHODNI IZVOZI
Z DATOTEKA VELICINA
20261002-163321 3 409B  Preuzmi ZIP

20261002-090849 7 230.4KB  Preuzmi ZIP

Slika 12 — Lokalno iSCitavanje u folder: rezultat izvoza, putanja foldera i preuzimanje ZIP datoteke za portal.

Vaze ista pravila kao kod USB memorije: komande i zahtev za dokaz zahtevaju ubacenu karticu i verifikovan PIN, a
izdavanje racuna se ne prekida. Ova radnja je dostupna samo sa racunara na kome L-PFR radi, jer izvrSava operacije
na Kkartici.

12.3 Sadrzaj medija i foldera

SADRZAJ NA MEDIJU ZNACENJE

<UID>/ direktorijum nazvan po identifikatoru bezbednosnog elementa, sa
paketima za i¢itavanje

<UID>/<UID>-<UID>-<n>.json pojedinacni paketi za iSCitavanje, poredani od najstarijeg
<UID>/<UID>.arp zahtev za dokaz o iSCitavanju

<UID>.commands komande preuzete sa portala Poreske uprave (ulaz)
<UID>.results rezultati izvrSavanja komandi (izlaz)

Komande se uvek obraduju pre izvoza paketa, kako bi izvoz obuhvatio i posledice upravo izvr§enih komandi. Paketi
se pri prenosu ne briSu iz lokalnog skladista — lokalna kopija ostaje merodavna dok ciklus is€itavanja ne bude
zatvoren dokazom o i$¢itavanju. Isti medij se obraduje jednom po ubacivanju; za ponovni prenos izvadite ga i ubacite
ponovo. lzdavanje racuna se tokom prenosa ne prekida.

n Komande Poreske uprave

Poreska uprava upravlja uredajem slanjem komandi. L-PFR ih preuzima i izvrSava automatski, bez u¢escéa operatera.
Komandom se, na primer, postavljaju poreske stope, adresa za proveru racuna, server vremena i konfiguracija, kao i
dokaz o is¢itavanju.
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Komanda koja se trenutno izvrSava prikazana je u kartici ,SUF / TaxCore", a svaka izvrSena komanda zapisuje se u
dnevnik. Ako uredaj nema internet konekciju, komande se mogu dostaviti i prenosivim medijem, kako je opisano u
prethodnom poglavlju.

Upozorenja o prostoru za skladiStenje

Podaci za iScitavanje moraju biti sigurno sacuvani, pa L-PFR stalno prati slobodan prostor na disku i upozorava
blagovremeno.

STANJE ZNACENJE | POSTUPAK
Normalno Dovoljno prostora, nije potrebna nikakva radnja.
Pri kraju Prostor je pri kraju. Izdavanje racuna se nastavlja, ali treba obezbediti dodatni prostor.
Kritiéno / Nema prostora Sigurno €uvanje vise nije zagarantovano, pa se izdavanje racuna privremeno zaustavlja.

Oslobodite prostor na disku; rad se nastavlja automatski.

B Simons Ghost LPFR

A Prostor na disku je pri kraju

A Prostor na disku je prikraju.

BEZ NI ELEMENT

170,00 RSD (limit

10.000.000,00 RSD)

SUFZEXEL -
1.70%

2,00 SUFZEXEL-SULFZEXEL-1042
Mirovanje

Mirovanje
Mirovanje
0
13.9.2026
09:41:12

Pokreni iscitavanje (remote audit)

Lokalno iscitavanje (folder)

Nisko

171.7MB 14.9.2026.

11:12:03
0

0
Uredu- odstupanje
0,125

Slika 13 — Upozorenje da je prostor na disku pri kraju.

14.1 Kapacitet skladiSta bez interneta

Paket za iSCitavanje jednog uobicajenog racuna (nekoliko stavki, uz QR kod i zurnal) zauzima oko 60 KB. Procena
broja racuna koje L-PFR moze da sacuva bez interneta zato iznosi:

SLOBODAN PROSTOR NA DISKU PRIBLIZAN BROJ RACUNA
1GB oko 17.000

10 GB oko 170.000

50 GB oko 850.000
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Racuni sa vec¢im brojem stavki zauzimaju srazmerno viSe. Pored prostora na disku, rad bez interneta ogranicava i
iznos koji bezbednosni element dozvoljava do sledeceg iS€itavanja: kada se taj limit iskoristi, potrebno je iS€itavanje,
daljinsko ili lokalno (poglavlja 11i12).

n |zvestaiji i pregled dnevnika

Stranica lzvestaji sadrzi dnevnike rada uredaja. Za svaki dan postoji poseban fajl; zapisi su hronoloski i sadrze tacno
vreme, vrstu dogadaja i opis.

B Simons Ghost LPFR Status Test racun Izvestaji Podrska

1ZVESTAJI | DNEVNICI
politikom ¢ (30 dana)
DATOTEKA DATUM VELICINA
Ipfrlog 2.10.2026.16:20:21 66.4KB Otvori Preuzmi
Ipfr.log.20261002T064653.381 1.10.2026.16:06:17 360.3KB  Otvori Preuzmi
Ipfr.log.20261001T112620.594 9.9.2026.13:12:24 1.0KB Otvori Preuzmi
Ipfrlog.20260909T111224.603 8.9.2026.10:05:28 9.8KB Otvori Preuzmi

Ipfr.log.20260908T070550.469 7.9.2026.20:46:01 3.3KB Otvori Preuzmi

Slika 14 — Stranica ,lzvestaji” sa listom dnevnika dostupnih za pregled i preuzimanje.

Svaki dnevnik moze se otvoriti u pregledacu ili preuzeti kao fajl. Pregled dnevnika omogucava filtriranje po nivou,
kategoriji i slobodnom tekstu (na primer broju racuna ili identifikatoru zahteva).

Ed Simons GhostLPFR Ste Testracun Izvestaji Podrska

PREGLED DNEVNIKA LPFR.LOG

Osvezi Preuzmi

VREME KATEGORIJA EVENT REQUESTID RACUN KOD DETALJI

2.10.2026 FISCAL PIN_VERIFIED 0100
15:14:25

2.10.2026. FISCAL PIN_VERIFIED
13:21:29

2.10.2026. FISCAL INVOICE_SIGNED TGBGYBOF66 ~ S4FZEXEL-
12:56:26 DI S4FZEXEL-
752

2.10.2026 FISCAL PIN_VERIFIED
12:55:59

2.10.2026 FISCAL PIN_VERIFIED
08:56:28

2.10.2026 FISCAL PIN_VERIFIED

Slika 15 — Pregled dnevnika sa fiskalnim dogadajima: potpisani racuni sa brojem racuna i odbijeni zahtevi sa propisanom Sifrom
greske.
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U dnevnik se upisuju i dogadaiji fiskalizacije (izdati i odbijeni racuni) i dogadaji rada uredaja (veza sa SUF-om,
komande, iS€itavanje, stanje skladista). Dnevnici se ¢uvaju po podrazumevanoj politici od 30 dana i njihova koli¢ina
ne utiCe na broj racuna koji se mogu sacuvati.

Sta se nikada ne zapisuje

U dnevnicima nema PIN-a, pristupnih tokena niti klju¢eva. Ti podaci se ne zapisuju ni u jednom obliku.

15.1 Preuzimanje i Cuvanje izvestaja

Dugmetom Preuzmi izvestaj se Cuva kao tekstualna datoteka u formatu JSON Lines, Citljiva u svakom uredivacu
teksta; pri Cuvanju se kao odrediste moze izabrati i USB memorija ili SD kartica. Svaki zapis nosi datum i vreme po
lokalnom vremenu, do sekunde, sa oznakom vremenske zone (ISO 8601). Izvestaji se ¢uvaju najmanje 30 dana
(podrazumevana politika), a njihova veliCina je ograni¢ena i odvojena od prostora za fiskalne podatke: obim izvestaja
nikada ne smanjuje prostor za ¢uvanje potpisanih racuna.

n Dijagnostika i paket za podrsku

Stranica Podrska prikazuje zbirni pregled stanja uredaja: verziju, vreme neprekidnog rada, stanje ¢itaca i kartice,
skladista, reda i poslednje komunikacije sa Poreskom upravom, kao i rezim rada i direktorijum sa podacima.

[ simons GhostLPFR

170,00RSD
13.9.2026.09:41:12

14.9.2026.11:12:03

ISKLIUGENO

Pokreni snimanje

Napravi dijagnosticki snimak

Slika 16 — Stranica ,Podrska" sa dijagnostickim pregledom i akcijama.

Dugmetom Napravi dijagnosticki snimak priprema se paket koji se prosleduje tehnickoj podrsci. Paket sadrzi podatke
o stanju uredaja i skraceni dnevnik. PIN, tokeni i klju€evi se u njega nikada ne ukljucuju.

Testracun

Za potrebe provere instalacije i testiranja dostupna je stranica Test racun, koja omogucava slanje probnog zahteva
bez kase. Koristi se pri pustanju u rad i prilikom dijagnostike.
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B Simons GhostLPFR

A TEST/ DIJAGNOSTIKA

UNA

Ucitaj test primer Novi Requestid

TG4BXJKRSAWM

+Dodaj placanje

Posaljiracun

Slika 17 — Stranica ,Test racun” za proveru fiskalizacije bez ESIR-a.

Stranica je dostupna samo kada je ta mogucénost uklju¢ena u konfiguraciji uredaja; u suprotnom se u navigaciji ne
prikazuje.

n Pomoc¢nik u sistemskoj traci

Na Windows i macOS ra¢unarima uz L-PFR se isporucuje i mali pomoc¢ni program koji prikazuje ikonicu u sistemskoj
traci, odnosno traci menija. Ikonica bojom pokazuje trenutno stanje, a meni omogucava otvaranje korisnickog
interfejsa, izvestaja i stranice za podrsku, pravljenje dijagnostickog snimka, kao i pokretanje i zaustavljanje servisa.

Pomocnik nije neophodan za rad

Pomoc¢nik je isklju€ivo prikaz stanja i precica; on ne pristupa kartici i ne obavlja fiskalne radnje. Zatvaranje ikonice
ne zaustavlja L-PFR servis — fiskalizacija se nastavlja.

n Rad na serveru bez grafi€kog okruzenja

L-PFR je pre svega pozadinski servis i za rad mu nije potrebno graficko okruzenje. Na Linux serveru radi kao
sistemski servis, a stanju se pristupa iz pregledaca sa bilo kog racunara u mrezi.

U takvom rasporedu operater i dalje ima potpun uvid u stanje uredaja i sve funkcije opisane u ovom dokumentu, bez
potrebe da bude fizi¢ki za tim racunarom.

a Pregled stanja i poruka

PORUKA NA EKRANU BOJA ZNACENJE | POSTUPAK

Spremno za izdavanje racuna zelena Sve je ispravno; nije potrebna nikakva radnja.
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PORUKA NA EKRANU BOJA ZNACENJE | POSTUPAK

Cita¢ kartica nije povezan crvena Povezite Citac na USB port i sacekajte nekoliko sekundi.
Bezbednosni element nije prisutan crvena Ubacite karticu u citac.

Potrebna je verifikacija PIN-a Zuta Unesite PIN u kartici ,,Bezbednosni element”.

PIN je blokiran crvena Kartica je blokirana zbog pogresnih unosa. Postupite prema

uputstvu Poreske uprave.

Licenca nije aktivna crvena Novi racuni se ne izdaju. Ako licenca nije potvrdena, povezite
racunar na internet; ako je isklju¢ena ili istekla, obratite se
proizvodacu. IS¢itavanje radi i dalje.

Uredaj nije konfigurisan Zuta Poreske stope jo$ nisu preuzete. Proverite internet konekciju.

Potrebno je iSCitavanje Zuta Racuni se i dalje izdaju. L-PFR ¢e sam pokrenuti iSCitavanje; po
potrebi ga pokrenite ru¢no.

Daljinsko/lokalno is¢itavanje u toku plava Postupak je u toku; ne uklanjajte prenosivi medij dok se ne zavrsi.

Prostor na disku je pri kraju Zuta Obezbedite dodatni prostor na disku.

Nedovoljno prostora — fiskalizacija crvena Oslobodite prostor; rad se nastavlja automatski.

blokirana

SUF trenutno nije dostupan plava Nije greska. Racuni se izdaju, a podaci Cuvaju za naknadno
slanje.

Otkriven je problem sa fiskalnim crvena Potrebna je provera. Napravite dijagnosticki snimak i obratite se

podacima podrsci.

20.1 Sifre odgovora ESIR-u

Kasi se vracaju Sifre iz Sifarnika tehni¢kog uputstva Poreske uprave:

SIFRA ZNACENJE

0100 PIN je ispravno verifikovan

1100 Prostor za skladistenje je pri kraju — fiskalizacija se zaustavlja dok se prostor ne oslobodi

1300 Bezbednosni element nije prisutan

1500 Potrebna je verifikacija PIN-a

2100, 2110 PIN nije ispravan; kartica je blokirana

2210, 2220 Bezbednosni element je zaklju€an ili sertifikat nije vazeci; greSka u komunikaciji sa bezbednosnim
elementom

2310, 2400 Neispravne poreske oznake; uredaj nije konfigurisan ili licenca nije aktivna (poglavlje 1.2)

2800-2809 Greske u podacima zahteva, po polju (Tehni¢ka dokumentacija, poglavlje 9)

3000 Vreme na racunaru nije ispravno (poglavlje 9.1)
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SIFRA ZNACENJE

1999 Nedefinisano upozorenje — neocekivana unutrasnja greska; detalji su u dnevniku

Odgovori izvan Sifarnika. L-PFR vraca joS samo dva odgovora koji nisu u Sifarniku, oba u zastitne svrhe i bez
fiskalnih podataka:

ODGOVOR KADA | STA UCINITI

HTTP 409, Kasa je ponovo poslala isti identifikator zahteva (RequestId) sa drugacijim sadrzajem
{"error":"RequestId racuna. Racun nije izdat; kasa za novi racun treba da koristi novi identifikator.

reused with a different

request"}

HTTP 5083, Red zahteva je trenutno pun (preko 256 istovremenih zahteva). Racun nije izdat; kasa
{"error":"fiscal queue ponavlja zahtev.

full, retry"}

n Kontakt i podrska

Za tehni¢ku podrsku i dodatne informacije obratite se proizvodacu:

Proizvodac Simons d.o.o.
Elektronska posta office@simons.co.rs
Telefon +38121490852
Internet stranica WWW.simons.co.rs

Pri obrac¢anju podrsci pripremite naziv i verziju proizvoda (Simons Ghost LPFR 2.0.0), identifikator bezbednosnog
elementa (UID sa glavnog ekrana) i dijagnosticki snimak sa stranice ,Podrska”.
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